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1. Wprowadzenie

Szkolenie obejmuje podstawowy zakres funkcjonalnosci systemu NACVIEW. Umozliwia nauke korzystania
z interfejsu systemu oraz weryfikacji poprawnosci dziatania skonfigurowanych ustug.

Dokumentacja szkoleniowa zawiera wszystkie aspekty jakie sg niezbedne, aby wdrozy¢ w petni dziatajgcy
system w organizacji w celu zabezpieczenia dostepu do sieci wewnetrzne;j.

1.1. Opis systemu

System NACVIEW to narzedzie do zarzadzania dostepem uzytkownikéw i urzadzen do sieci. Pozwala
kontrolowa¢ urzadzenia koncowe oraz tozsamosci, ktdre probuja uzyska¢ dostep do zasobow sieciowych
zaréwno z sieci przewodowych, bezprzewodowych, jak i poprzez VPN.

Zasady dostepu sg tworzone przy uzyciu prostego interfejsu. Wszystkie zdarzenia sg dostepne w formie
graficznej, dzieki czemu monitorowanie aktywnosci poszczegdlnych uzytkownikéw i urzadzen w sieci jest
czytelne i przejrzyste.

System NACVIEW mozna wdrozy¢ w juz istniejgcych sieciach, dzieki mozliwosci integracji z systemami
zewnetrznymi (np. z AD lub z zaimplementowang wtasng strukturg PKI). Wbudowane serwery (np. wiasny
serwer CA, serwer DHCP, wewnetrzna baza uzytkownikdw itp.) to z kolei Swietne rozwigzanie dla dopiero
powstajgcych sieci, w ktérych infrastruktura sieciowa wcigz wymaga implementacji.

Ponadto, system NACVIEW umozliwia zarzgdzanie urzgdzeniami sieciowymi, na ktérych przeprowadzana
jest autoryzacja. Dzieki temu, administrowanie caty infrastrukturg sieciowg jest mozliwe w ramach jednej
platformy.

1.2. Instalacja

1.2.1. Potgczenie zdalne do Srodowiska szkoleniowego

Podtgcz sie swoim komputerem poprzez potgczenie VPN do srodowiska szkoleniowego NACVIEW. Pobierz
FortiClientVPNOnlinelnstaller.exe i zainstaluj. Skonfiguruj poswiadczenia dla potaczenia zgodnie z
otrzymanymi danymi (Uwaga - w polu Username wpisz prawidtowg nazwe uzytkownika dla danego
Srodowiska). Moze by¢ wymagany restart komputera, aby program dziatat prawidtowo.

@ FortiClient VPN
# & 0 0 a

Upgrade to the full version to access additional features and receive technical support.

Edit VPN Connection

Connection Name |NACVIEW

Remote Gateway szkolenia.nacview.com x
+Add Remote Gateway
Customize port 443
| Enable Single Sign On (SSO) for VPN Tunnel

Authentication () promptontogin @ save login

Username szkolenieXX
Client Certificate | None v
__| Enable Dual-stack IPv4/IPv6 address
Cars

Obstuga systemu NACVIEW 4



NACVIEW

W kolejnym kroku kliknij dwukrotnie niebieskg ikonke @ FortiClient znajdujgcg sie w tray-u, wpisz hasto i
uruchom potaczenie przyciskiem Connect.

@ FortiClient _ <

File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

VPN Name NACVIEW v =

Usermname szkolenieXX

Password

Save Password [_] Auto Connect [] Always Up

1.2.2. Instalator CLI

Uruchom przegladarke www i potgcz sie do Proxmox (dane dostepowe w tabeli 1.4). Wpisz adres
https://10.XX.166.9:8006 (login: admin, hasto: NACVIEW_SZKOLENIE22). Po zalogowaniu sie do Proxmox
przejdz do hosta XX-MS (master systemu NACVIEW).

Nastepnie wywotaj konsole i zaloguj sie do systemu, korzystajgc z ponizszych danych.

Domyslne dane logowania do systemu:
- Login: admin
- Hasto: NACVIEW

Na ekranie powinno pojawic sie gtdwne menu instalatora. Wybierz opcje Settings, wpisujgc odpowiednig
cyfre z menu.

NACVIEW VM appliance 2.3.15

. Settings

. Change admin password

. Maintenance

. Directory Services (e.g. LDAFP, AD)

. NACVIEW update installer

. Exit

Choice [ 1 - 4, 0 ]

Obstuga systemu NACVIEW
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Uzupetnij wyswietlony formularz, podajgc parametry:
- Hosthame: master

- IP address: 10.XX.166.4

- Netmask: 24

- IP default gateway: 10.XX.166.1

- Nameserver: 10.XX.166.2

- NTP addresses: 10.XX.166.2 162.159.200.123

- PROXY address: (brak)

Po zatwierdzeniu ustawionych parametréw przyciskiem Enter, na ekranie pojawi sie podsumowanie. Jesli
wszystkie dane sie zgadzajg wpisz ,,y” i zndw zatwierdZ swojg odpowiedz przyciskiem Enter. WyjdZ z instalatora
wpisujgc ,,y” potwierdzajac przyciskiem Enter.

1.2.3. Instalator WWW

Po zakonczeniu procesu instalacji za pomocg instalatora CLI, nalezy zalogowa¢ sie do instalatora WWW i
dokonczy¢ instalacje systemu. W tym celu nalezy skorzystac ze zdefiniowanego w konfiguratorze CLI adresu
IP, loginu konta administracyjnego oraz hasta.

W oknie przegladarki nalezy wpisaé: https://10.XX.166.4

Domyslne dane logowania do panelu:
- Login: admin@nacview.com
- Hasto: NACVIEW

EZ)NACVIEW  your network - your rules

we haslo

NACVIEW 2.3.16
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Po zalogowaniu pojawi sie okno z menu instalatora WWW. W celu przejscia do Instalatora WWW, kliknij
Instalacja systemu.

WYBIERZ TRYB INSTALACJI

Wybierz tryb instalacji, ktory chcesz przeprowadzi¢.
Tryb Kolejny wezet systemu nalezy wybraé p instalacji ji wezla sy lub instancji HA.

Instalacja systemu

Przywracanie systemu

Kolejny wezet systemu

Kliknij w przycisk Licencja, a nastepnie Zgdanie licencji. Uzupetnij wszystkie pola wyswietlonego formularza
i zapisz wprowadzone dane. Uwaga - jesli posiadasz juz plik licencyjny (np. otrzymany na potrzeby szkolenia) -
zainstaluj go. Nie wypetniaj ponizszego formularza, tylko wgraj otrzymany plik, jak pokazano na kolejnej stronie

instrukcji.
Start Ustawienia systemu

ZADANIE LICENC]I

W systemie NACVIEW licencja generowana jest przez producenta na podstawie informacji
podanych w formularzu Zadania licencji. Plik z danymi nalezy pobra¢ i wysta¢ na adres mailowy
request@nacview.com. Nastepnie nalezy wgrac otrzymany zwrotnie na adres mailowy plik
licencji.

Nazwa klienta*
NIP*

Panstwo*
Wojewodztwo*
Miejscowosc*
Kod pocztowy*
Adres*

E-mail*

Numer telefonu*

Osoba kontaktowa*
E-mail osoby kontaktowej*

Numer telefonu osoby kontaktowej*

Obstuga systemu NACVIEW
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Pobierz na dysk wypetniony formularz. Nastepnie, wgraj do systemu plik z licencjg. W tym celu kliknij
Instalacja licencji i wybierz z dysku odpowiedni plik.

————

INSTALACJA LICENC]I

Start

Nalezy wybrac plik licencji w celu jego instalacji.

Plik licencji* Browse... No file selected.

Kliknij PotwierdZ. Po poprawnym zainstalowaniu klucza licencyjnego, obok przycisku Instalacja licencji
powinien pojawic sie status: skonfigurowano. Powré¢ do okna Instalacja systemu.

Ostatnim etapem konfiguracji sg ustawienia systemu. W tym miejscu mozesz okresli¢ jaki bedzie domysiny
jezyk systemu NACVIEW, a takze wybrac strefe czasowa, w ktérej bedzie pracowat system.

Start Licencja Ustawienia systemu

USTAWIENIA SYSTEMU

Jezyk systemu* polski

Strefa czasowa* Warsaw

Po przejsciu wszystkich etapdéw konfiguracji zostanie odblokowany przycisk Podsumowanie. W oknie
podsumowania wyswietlg sie informacje skonfigurowane w poszczegdlnych etapach. Jesli wszystkie dane sie
zgadzajg, kliknij Instaluj. Proces instalacji moze trwac¢ ok. 10 minut. W trakcie instalacji nie nalezy wytgczac
maszyny.

Obstuga systemu NACVIEW
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1.3. Struktura potaczeniowa srodowiska szkoleniowego
1.3.1. Schemat

/ GES GE3 GE2 GE1\
*
. [ 4 4
e : (\ WEB //I'\-1RC /802
Cisco C1000 WY /
N \\ [ S
T'W C
/

Win 10__—~"Win 11

U] AD/DNS \ \ —
| — wSwitch <

: FortGate

ESXi N\."Slave N\.F Mast...
\ !

1.3.2. Adresacja

mmm\@@@

m

INEPAYE! Adres IP

Cisco C1000 (Gateway) 10.XX.166.1
alpha.enterprise.test (AD / DNS, XX-DC) 10.XX.166.2
Adres IP VRRP dla HA 10.XX.166.3
NACVIEW HA Master (XX-MS) 10.XX.166.4
NACVIEW HA Slave (XX-SL) 10.XX.166.5
beta.enterprise.test (XX-CA) 10.XX.166.6
Serwer wirtualizacji Proxmox 10.XX.166.9:8006

FortiGate (XX-FTG) 10.XX.166.21

Resources 10.XX.166.1/24

Autoryzacja | 10.XX.80.1/24

Autoryzacja Il 10.XX.88.1/24

Autoryzacja V 10.XX.126.1/24

CP L2 10.XX.96.1/24

CPL3 10.XX.104.1/24

Sie¢ goscinna 10.XX.120.1/24
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1.4. Dane dostepowe

. . Radius TACACS+
Uzytkownik Adres IP
Secret Secret
NACVIEW WEB LOGIN admin@nacview.com NACVIEW 10.XX.166.3 - - -
NACVIEW SSH LOGIN admin NACVIEW 10.XX.166.3 - - -
Kontroler domen administrator@ IACTIER_
ontroler domeny:
M . SZKOLENIE 10.XX.166.2 - - -
ENTERPRISE enterprise.test 2
L. NACVIEW NACVIEW . NACVIEW
Urzadzenie sieciowe . - —  NVPriv -
(c C1000, FortiGate) admin SZKOLENIE 10.XX.166.1 SZKOLENIE , SZKOLENIE
ate
isco , FortiGate 9 59 59
Uzytkownik testo NACVIEW
vt L ENTERPRISE\ -
(OU Reserach and SZKOLENIE - - = =
TesterR&D
Development) 22
NACVIEW
Uzytkownik testowy ENTERPRISE\ -
. SZKOLENIE - - - -
(OU NetworkOperations) TesterNO 2
NACVIEW
Uzytkownik testo rupa ENTERPRISE -
i . Wy grup : SZKOLENIE - - - -
Accounting) AccountantOne 99
NACVIEW_ .
. . NVPriv
Hyperwizor Proxmox admin SZKOLENIE ~ 10.XX.166.9:8006 = ; =
ate
22
2. Kreatory

2.1. Certyfikat zewnetrzny

Kliknij na przycisk Kreatory E , znajdujacy sie na gornym pasku strony. Z rozwinietej listy kreatoréw
wybierz opcje Urzqd certyfikacji CA, a nastepnie kliknij Dodaj nowq pozycje. W kolejnym oknie wybierz
Zewnetrzny urzqd CA + zapytanie CSR.

Kliknij Edytuj ustawienia i wypetnij formularz nastepujgcymi danymi:

- Aktywny: Tak

- Czy domyslny: Nie

- Aktywny dla obiektéw: Nie

- Wykorzystywany dla WWW: Nie

- Czy OCSP aktywne: Nie

- Czy SCEP aktywny: Nie

- URLfor CRL: http://beta.enterprise.test/CertEnroll/enterprise-BETA-CA.crl

Zapisz wprowadzone zmiany.

Obstuga systemu NACVIEW 10
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Pliki certyfikatu

Generowanie pliku CSR z zadaniem podpisania certyfikatu.

Pi Certyfikat CA Brak pliku

P5 Certyfikat serwera Brak pliku

Nie skonfigurowano klucza prywatnego

Generowanie zadania certyfikatu

£ Powrdt do listy

C‘;_-' Po zaimportowaniu pliku certyfikatu zmienia sie kolor ramki na zielony oraz wyswietla sie informacja, jaki plik
zostat wgrany.

Zacznij od skonfigurowania zadania podpisania certyfikatu (kliknij ostatni przycisk na podswietlonej na
czerwono liscie).

GENEROWANIE ZADANIA CERTYFIKATU

Mazwa*  nacview.enterprise.test
Kod panstwa (dwa znaki)* PL
Wojewddztwo* | Greater Poland
Miasto® | Poznan
Nazwa organizacji*  MACVIEW Enterprise
Jednostka organizacji serwera PKI* | Headquarters
Adres e-mail* | administrator@enterprise.test

Alternatywne nazwy podmiotu

Weisnij przycisk +, aby dodac fraze do listy.

Zatwierd?Z przyciskiem Potwierdz u dotu ekranu. Kolejnym krokiem jest podpisanie CSR. W tym celu nalezy
pobrac¢ CSR przyciskiem Pobranie Zgdania certyfikatu.

Obstuga systemu NACVIEW 11
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GENEROWANIE ZADANIA CERTYFIKATU

Kod panstwa PL
Wojewbdztwo  Greater Poland
Miasto Poznan
Mazwa organizacji Nacview Universe
Jednostka organizacji serwera PKI Headquaters
MNazwa nacview.universe.test
Adres e-mail  administrator @universe.test

Alternatywne nazwy podmiotu

&, Pobranie zadania certyfikatu Edytuj ustawienia Podsumowanie

Nastepnie wejdZz na adres http://beta.enterprise.test/certsrv (http://10.XX.166.6/certsrv) i wybierz opcje
Request a certificate. Jesli strona wymaga podania danych logowania, wpisz login: ENTERPRISE\Administrator
oraz hasto: NACVIEW_SZKOLENIE22

Welcome

Ui this Web site i request a coticate for your Web biowser, e-mal chent, or other program. By using a certficate, you can verly your identity 1o people you with over the Web, messages, and, e YOU request, e

¥ou can sl use this Wb site o dowslosd a certficate or cortficat {ERL), o t0 view the status of a pending request
For more information about Actve Directory Certficate Senvices, see Active [irectory Certicale Serdces Documentation
Select a task:

ot
Viesh the status ol 8 eending ceificate recuest
Downdoad o CA cerificate. ceribcate chain_or CRL

Z wyswietlonych opcji wybierz submit an advanced certificate request.

 the cortiicate type:
Usier Cenificane

On_ st an pchncad cenifans nguss)

W pole Saved request wklej zawarto$¢ pobranego CSR - mozna go otworzy¢ np. za pomocg narzedzia
Notepad++. W dalszej kolejnosci z listy mozliwych certyfikatow wybierz Web server i zatwierdz przyciskiem
Submit. Uzyskany certyfikat nalezy pobra¢ w formacie Base64.

The centifcatie you requested was isssed 10 you

GER encoded or @ Base &4 encoded
=) Donwriond certitcate
== Downicad corirtcate chain

Z okna zgdania certyfikatu wyjdz przyciskiem Podsumowanie. Certyfikat CA mozna uzyska¢, wchodzac na
adres http://beta.enterprise.test/certsrv (http://10.XX.166.6/certsrv) i wybierajgc Download a CA certificate,
certificate chain, or CRL. Nastepnie wybierz urzad certyfikacji (pki.enterprise.test) oraz kodowanie Base64.
Certyfikat pobierz za pomoca przycisku Download CA certificate. Nastepnie dodaj odpowiednie pliki do
systemu (na dole okna) przechodzac kolejno Sciezki:

Certyfikat CA — Woybierz plik — Przeslij pliki —Podsumowanie
Certyfikat serwera — Wybierz plik — Przeslij pliki — Podsumowanie

Po poprawnym wgraniu wszystkich plikéw, na dole okna powinien pojawic¢ sie przycisk Zatwierdz
konfiguracje. Nacisnij go, aby zainstalowac pliki. System w ciggu 5 minut ustawi zgdane parametry.
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Aby dokonczy¢ wprowadzanie zmian, przejdz ponownie do kreatora Urzedy certyfikacji CA i kliknij przycisk
Zainstaluj konfiguracje, znajdujgcy sie w prawym gérnym rogu. W nowo otwartym oknie nacisnij Zastosuj
konfiguracje. Poczekaj okoto 10 minut na wprowadzenie zmian.

2.2. Klaster HA

NACVIEW VM appliance 2.3.15

Przejdz do drugiego noda NACVIEW (maszyna
. Settings

XX'SLX 2. Change admin password
. . . . . . Maintenance
Nastepnie zaloguj sie do konsoli. Wybierz opcje . Directory Services (e.g. LDAP, AD)
Settings, wpisujgc odpowiednig cyfre z menu. . NACVIEW update installer

Uzupetnij wyswietlony formularz, podajgc . Exit
parametry:

Choice [ 1 - 4, 0]

- Hostname: slave

- IP address: 10.XX.166.5

- Netmask: 24

- IP default gateway: 10.XX.166.1

- Nameserver: 10.XX.166.2

- NTP addresses: 10.XX.166.2 162.159.200.123
- PROXY address: (brak)

Po zatwierdzeniu ustawionych parametréow przyciskiem Enter, na ekranie pojawi sie podsumowanie. Jesli
wszystkie dane sie zgadzajg wpisz ,,y” i zndw zatwierdZ swojg odpowied? przyciskiem Enter. WyjdZ z instalatora
wpisujgc ,,y” potwierdzajac przyciskiem Enter.

Przejdz do systemu NACVIEW. Z listy kreatoréw wybierz opcje Klaster HA. PrzejdZ do edycji i dodaj
konfiguracje dla wezta Slave. W tym celu uzupetnij formularz nastepujgcymi danymi:

- Adres IP: 10.XX.166.5

- Typ noda: HA

- Login: admin

- Hasto: NACVIEW

- Strefa czasowa: Warsaw

- DNSIP: 10.XX.166.2

- Adres IP VRRP: 10.XX.166.3
- Prefiks podsieci VRRP: 24

Zapisz ustawione wartosci. Aby wgrac¢ zmiany do systemu, nacisnij przycisk Zastosuj konfiguracje. System
w ciggu 10 minut ustawi zgdane parametry.

2.3. Profil systemu

Z listy kreatorow wybierz opcje Profilowanie. Przejdz do edycji. Uzupetnij formularz. Do listy Modutéw
dodaj: RADIUS, AD, CDP/LLDP, VENDOR OUI, DHCP Fingerprinting oraz HTTP/S.
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Uzupetnij pozostate pola:

- WMl login: administrator@enterprise.test (tak samo ustaw w: WinRM login oraz ONVIF login)
- SNMP secret: NVPrivate

- WMI password: NACVIEW_SZKOLENIE22

Moduly®

SNMP DHCP Fingerprinting
TCF HTTR/S
NMAR Vendor OUI
WMl # | copuoe
Moduly MDM | Microsoft Intune ~

WMI login® | admini

W Zmied fustaw hasto

WMihasto | ssssssssssmsss
WM haslo - powtdrz | ssssssssssssas
SHMP secret | sesesss

SNMP secret - powtdirz | essssss

Aktualizuj parametry urzgdoen koncowych
Cykliczna aktualizacja bazy danych profilowania® | Wigczona -

Interwal® | co tydzied -

Zapisz ustawione wartosci. Aby wgrac¢ zmiany do systemu, nacisnij przycisk Zastosuj konfiguracje. System
w ciggu 10 minut ustawi zgdane parametry.

2.4. Ustawienia monitoringu

Z listy kreatoréw wybierz opcje Monitoring. Przejdz do edycji. Uzupetnij formularz, podajac parametry
zwigzane z przecigzeniem portéw:

- Przecigzenie autoryzacji: 2

- Przecigzenie przychodzace: 85

- Przecigzenie wychodzace: 85

- Czas odswiezenia monitoringu: 5

- Monitoring noda Master: Tak

- Monitoring procesu bazy danych: Tak

- Monitoring proceséw ustug Radius/DHCP: Tak

- Monitoring proceséw logowania zdarzen: Tak

Pozostate wartosci ustaw, jak pokazano na ponizszym obrazku.
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KREATOR KONFIGURACH MONITORIN

rzeciatenie wychodzace

Mod na ktérym jest uruchomiony monitering

widtowe pliki RRD

transakcji RADIUS

Liczba transakeji RADIUS na sekundg

Klucz komunikacji SNMP v2 noda systemu rivate

Przecigienie dyskéw

Przecigienie bazy danych

Monitoring noda Master

Monitoring procesu bazy danych

Monitering proceséw ustug Radius/DHCP

Monitaring procesu logowania zdarzen

Zewngtrzny serwer Syslog do wysylania powiadomieri

w ciggu 10 minut ustawi zgdane parametry.

2.5. Active Directory
2.5.1. Konfiguracja Active Directory

@ © © ©

© © o ©

% P‘ Ponret

Zapisz ustawione wartosci. Aby wgrac¢ zmiany do systemu, nacisnij przycisk Zastosuj konfiguracje. System

Z listy kreatoréw wybierz opcje Ustugi katalogowe LDAP/AD. Kliknij Dodaj nowq pozycje. Uzupetnij
formularz, podajac dane wedtug ponizszej tabeli:

Nazwa

Aktywny

Czy domysiny

Czy domysiny dla VPN

Czy domysiny dla OTP

Nazwa NetBios

Nazwa domenowa DNS

Nazwy domenowe lub IP serweréw AD
DNS IP

Czy przegladac inne wspétdzielone domeny
Czy wytaczy¢ w nazwie hostname ID
PKI CA

Obstuga systemu NACVIEW

Enterprise

Tak

Tak

Nie

Nie
ENTERPRISE
enterprise.test
alpha.enterprise.test
10.XX.166.2
Tak

Nie

pki.enterprise.test
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Zapisz ustawione wartosci. Aby wgrac zmiany do systemu, nacisnij przycisk Zainstaluj konfiguracje. System
W Ciggu 5 minut ustawi zagdane parametry.

2.5.2. Wiersz polecen (CLI/SSH)

Otwdrz wiersz polecen maszyny XX-MS. Jako uzytkownik admin (hasto: NACVIEW) wybierz opcje Directory
Services (e.g. LDAP, AD), nastepnie opcje Directory Services (e.g. AD), a na korcu odpowiednig domene
(ENTERPRISE). Uruchom ustuge, podajac poswiadczenia umozliwiajgce dodanie systemu do AD:

- Login: Administrator

- Hasto: NACVIEW_SZKOLENIE22
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kacper@white: ~

Uwaga! Sprawdz, czy nie trzeba na serwerze master wykonac aktualizacji konfiguracji noddw,

po czym te same czynnosci powtdrz dla drugiego noda (slave). Maszyna XX-SL.

3. Administracja

3.1. Konfiguracja SMTP

Z listy kreatoréw wybierz opcje SMTP i przejdz do edycji formularza. Uzupetnij go, podajac dane:

- Nazwa nadawcy: NACVIEW System

- E-mail nadawcy: szkolenie22 @nacview.com

- Protokét potaczenia: SMTP

- Serwer poczty: poczta.nacview.com

- Nazwa uzytkownika: szkolenie22 @nacview.com
- Hasto: Nv_SZKOLENIE22

- Rodzaj autoryzaciji: login

- Port pofaczenia 587

- Szyfrowanie: TLS
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Zapisz ustawione wartosci. Aby wgrac¢ zmiany do systemu, nacisnij przycisk Zainstaluj konfiguracje. System w
ciggu 5 minut ustawi zgdane parametry.

3.2. Konfiguracja systemu

Z menu gtéwnego wybierz Konfiguracja systemu (sekcja Administracja). W sekcji Konfiguracja podstawowa
kliknij Edytuj. Uzupetnij formularz, podajgc nastepujace dane:

- Domyslny prefix Tozsamosci: user_

- Pierwszy serwer DNS: 10.XX.166.2

- Powiadamianie administratoréw: admin@nacview.com

- Woysytanie powiadomien: miesigc przed

- Domyslny okres przeszukiwania historii zdarzen: 1 tydzien

- Czas retencji zdarzen DHCP: 2 lata

Zapisz ustawione wartosci.

3.3. Konta administracyjne

Z menu gtownego wybierz Konta administracyjne (sekcja Administracja). Kliknij Dodaj nowg pozycje, aby
utworzy¢ nowe konto. Uzupetnij formularz, podajac dane dla konta 1 z ponizszej tabeli. Zapisz ustawienia.
Powtdrz dla kont numer 2 oraz 3 z tabeli.

Konto

administracyjne

Serwery

. Local database Local database Local database
autoryzacji
Login sekretariat audyt netAdmin
Hasto NACVIEW2022 AUDYT2022 NVNET2022
Imig Konto Konto Konto
Nazwisko Sekretariatu Audytoryjne NOC
E-mail sekretariat@enterprise.test audyt@enterprise.test noc@enterprise.test

3.4. Grupy administracyjne

Z menu wybierz Grupy administracyjne (sekcja Administracja). Kliknij Dodaj nowq pozycje. Uzupetnij
formularz, podajac dane dla konta 1 z ponizszej tabeli. Zapisz ustawienia. Powtdrz dla kont numer 2 oraz 3z
tabeli.
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Grupa
administracyjna
Nazwa Sekretariat Audyt NOC
Role Voucher accounts creating Notification admin Notifications admin
Voucher accounts deleting Audit of administrators IPv4 addresses admin
Voucher accounts displaying admin Network devices admin
Voucher accounts editing Ports admin
Voucher accounts preview Subnetworks admin
window access VLANs admin
Standard Identities creating WiEi networks admin
Standard Identities deleting MAC addresses admin
Standard Identities displaying Administrator accounts
Standard Identities editing admin
Notifications admin Administration groups
admin
System events access
DHCP events access
Authorization events
access
Activity access
Konta sekretariat@enterprise.test audyt@enterprise.test noc@enterprise.test

administracyjne

Szczegbdtowe Tozsamosci:

uprawnienia e Dodanie
e Podglad
e FEdycja

e Listowanie
Urzadzenia koicowe

e Podglad

e Listowanie

Po ustawieniu ww. rol dla grup administracyjnych wyloguj sie z panelu administracyjnego NACVIEW i
zaloguj kolejno na poszczegdlne konta w celu weryfikacji uprawnien.
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3.5. Poswiadczenia urzadzen

Z menu gtéwnego wybierz Poswiadczenia urzqdzeni (sekcja Administracja). Kliknij Dodaj nowq pozycje i
uzupetnij formularz, wpisujgc dane poswiadczenia 1 z ponizszej tabeli. Zapisz ustawione wartosci. Powtérz
czynnosci dla poswiadczenia 2, 3 i 4.

Nazwa SNMPv2 SNMPv3 cisco-SSH

Login private NVUser admin admin

Hasto NVPrivate  NACVIEW_SZKOLENIE ~ NACVIEW_SZKOLENIE22 ~ NACVIEW_SZKOLENIE
22 22

Opcje -oKexAlgorithms=diffie-

dodatkowe CLI hellman-group-exchange-

(SSH) shal,diffie-hellman-

groupl4-shal -o
HostKeyAlgorithms=ssh-rsa
SNMPv3 Poziom autoryzacji: AuthPriv,
- opcje Szyfrowanie autoryzacji: SHA,
Szyfrowanie potaczenia: DES,
Klucz szyfrowania: NACVIEW_SZKOLENIE22

NOWE POSWIADCZENIE ¥ Dodaj do ulubionych

i Zmiedifustaw hasto

Powtorz hasie

Ustaw hasto puste [

Opis

Opcje dodatkowe CLI [¢]

Alctywny

-SNMPv3 - opcje
Poziom autoryzacji | authPriv

Szyfrowanie autoryzacii | SHA

Kluez szy ia potaczenia

M zapisz B Powrét do listy
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3.6. Grupy obiektéw

Z menu gtéwnego wybierz Grupy obiektow (sekcja Administracja). Kliknij Dodaj nowq pozycje. Uzupetnij
formularz wpisujac kolejno nazwy:
- Komputery,
- Pracownicy,
- Ksiegowosc,
- Managerowie,
- Mrtodsi Inzynierowie Sieciowi,
- Starsi Inzynierowie Sieciowi,
- MAC adresy,
- Drukarki,
- Urzqgdzenia sieciowe,
- Telefony VolP.

4. Siec
4.1. Podsieci
4.1.1. Dodawanie podsieci

Z menu gtownego wybierz Podsieci IPv4 (sekcja Siec). Kliknij Dodaj nowqg pozycje i uzupetnij formularz,
wpisujgc dane podsieci 1 z ponizszej tabeli. Zapisz ustawione wartosci. Powtdrz czynnosci dla podsieci 2-7.

Nazwa NET 166 NET_ 80 NET 88 NET 126

Nazwa 10.XX.166.0/24 10.XX.80.0/24 10.XX.88.0/24 10.XX.126.0/24
wyswietlana na
mapie podsieci

Adres podsieci 10.XX.166.0 10.XX.80.0 10.XX.88.0 10.XX.126.0

Maska podsieci 24 24 24 24

DHCP wtaczony Nie Tak Tak Tak
I N R N R

Nazwa NET_96 NET_104 NET_120

Nazwa wyswietlana na 10.XX.96.0/24 10.XX.104.0/24 10.XX.120.0/24

mapie podsieci

Adres podsieci 10.XX.96.0 10.XX.104.0 10.XX.120.0

Maska podsieci 24 24 24

DHCP wtaczony Tak Tak Tak
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4.1.2. Konfiguracja DHCP

Znajdz na liscie podsieci: 10.XX.80.0/24. Kliknij na =~ w wierszu, w ktérym sie znajduje i wybierz Edytuj.
Rozwin formularz klikajgc +DHCP (w lewym dolnym rogu).

- DHCP wtgczony: Tak

- Czas dzierzawy: 1800

- Czy monitorowac uzycie DHCP: Tak

- Prég procentowy uzycia DHCP: 85

- Prog procentowy ramek DHCP DECLINE: 5

- Zarejestruj urzadzenie koricowe: Nie

Zapisz ustawione wartosci. Po zapisaniu zmian serwer DHCP zaczyna juz dziataé.

-

Otwdrz okno podgladu podsieci, klikajac na ® . Nacis$nij Al wybierz Parametry DHCP. Kliknij w Nowy

parametr i uzupetnij pola formularza:

Nazwa parametru: DHCP-Name-Service-Search
- Warto$¢: enterprise.test

tacznik parametru i wartosé: =

Aktywny: tak

Zapisz ustawione wartosci.
W kolejnym kroku znajdZ na liscie podsieci: 10.XX.96.0/24. Kliknij na EARY wierszu, w ktérym sie
znajduje i wybierz Edytuj. Rozwin formularz klikajgc +DHCP (w lewym dolnym rogu).

Uwaga! Tu ustaw Czas dzierzawy DHCP na bardzo krotki, np. 30. Sie¢ 10.XX.96.0/24 to sie¢ dla potgczen
do Captive Portalu.

4.1.3. Przydziat adresow IP

Z menu gtownego wybierz Adresy IPv4 (sekcja Siec). Zaznacz adresy: od 10.XX.80.10 do 10.XX.80.20 (z
podsieci 10.XX.80.0/24), kliknij w Akcje grupowe i wybierz Ustaw statyczny przydziat. Powtorz to dla wszystkich
pozostatych sieci z uruchomiong ustugg DHCP.

4.2. VLAN

Z menu gtownego wybierz VLAN. Kliknij Dodaj nowq pozycje i uzupetnij formularz, wpisujgc dane VLAN-u 1
z ponizszej tabeli. Zapisz ustawione wartosci. Powtérz czynnosci dla VLAN-6w 2-7.

TR N T T T -2 T

Nazwa Autoryzacja Autoryzacja Autoryzacja CPL2 CPL3 Siec Resources
I Il Vv goscinna

Tag 80 88 126 96 104 120 166

Identyfikator  Dowolna Dowolna Dowolna Dowolna  Dowolna  Dowolna Dowolna

koloru warto$¢ warto$c¢ wartosc wartosc¢ wartosc warto$c wartosc

Podsieci NET_80 NET_88 NET 126 ~ NET_96  NET 104 NET_120  NET_166
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4.3. Urzadzenia sieciowe
4.3.1. Przetgcznik Cisco C1000
Skonfiguruj urzgdzenie sieciowe. W tym celu zaloguj sie do C1000 za pomocg klienta SSH jako admin,

podajgc IP: 10.XX.166.1.
e SNMPv3

configure terminal

snmp-server enable traps

snmp-server group NVGroup v3 priv context vlan- match prefix

snmp-server group NVGroup v3 priv write vldefault

snmp-server ifindex persist

snmp-server trap-source vlian 166

snmp-server source-interface informs vlian 166

snmp-server source-interface traps vlan 166

snmp-server user NVUser NVGroup v3 auth sha NACVIEW_SZKOLENIE22 priv des NACVIEW_SZKOLENIE22
snmp-server host 10.XX.166.3 inform version 3 priv NvUser

snmp-server host 10.XX.166.3 traps version 3 priv NvUser

e RADIUS

configure terminal

aaa new-model

radius-server vsa send authentication

radius-server vsa send accounting

aaa group server radius NVRadius

server-private 10.XX.166.3 auth-port 1812 acct-port 1813 key NACVIEW_SZKOLENIE22
ip radius source-interface vlian 166

exit

aaa authentication dotlx default group NVRadius

aaa accounting dotlx default start-stop group NVRadius
aaa authorization network default group NVRadius

dotlx system-auth-control

e Change of Authority (CoA)

configure terminal

aaa server radius dynamic-author

client 10.XX.166.3 server-key NACVIEW_SZKOLENIE22
port 3799
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e SYSLOG

configure termi
logging host 10
logging source-

Togging on

IEW

nal
.XX.166.3

interface vlan 166

e Konfiguracja portéw - 802.1x + MAC

configure termi
interface gigab
spanning-tree p
switchport mode
dotlx pae authe
authentication
authentication
authentication
authentication
mab eap
authentication

authentication

nal

itEthernet 1/0/1
ortfast edge

access

nticator

port-control auto
host-mode single-host
periodic

violation replace

order dotlx mab

priority dotlx mab

e Konfiguracja portéow - MAC - CPL2

configure termi
interface gigab
spanning-tree p
switchport mode
authentication
authentication
authentication
authentication
mab eap
authentication

authentication

Nastepnie wrd¢ do panelu administracyjnego NACVIEW i dodaj skonfigurowane urzagdzenie. W tym celu z
menu gtéwnego wybierz Urzqdzenia sieciowe. Kliknij Dodaj nowq pozycje i uzupetnij formularz, wpisujgc dane

urzgdzenia z poniz

Obstuga systemu NACVIEW

nal

itEthernet 1/0/2
ortfast edge

access

port-control auto
host-mode multi-auth
periodic

violation shutdown

order mab

priority mab

szej tabeli.
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Model urzgdzenia
Liczba portéw
Nazwa

Adres IP
Oprogramowanie

Grupy obiektéw

Network device
10
Cisco C1000
10.XX.166.1
Cisco I0S

Urzadzenia sieciowe

HH
mmn ¥

Zapisz ustawione wartosci. Powinno wyswietli¢ sie okno z ustawieniami poswiadczen. Nacisnij przy

wierszu z protokotem SSH i wybierz Edytuj. Uzupetnij formularz nastepujgcymi danymi:

- Protokét potaczenia: SSH
- Login i hasto: cisco-SSH admin

Zapisz. Powtdrz dla protokotu SNMP, podajac dane:

- Protokét potaczenia: SNMPv3

- Login i hasto: SNMPv3 NVUser

Przejdz Dalej i kliknij Monitoring. W wyswietlonym oknie pojawi sie tabela z danymi konfiguracyjnymi
monitoringu. Kliknij Zapisz w celu ich zatwierdzenia, a nastepnie zamknij okno.

Dane z urzagdzenia zostang zebrane po maksymalnie 10 minutach, a gdy to sie stanie - kliknij przycisk Edycja
nazw portow. Uzupetnij wyswietlony formularz i zapisz ustawione wartosci.

W celu ustawienia mechanizmu roztgczania sesji kliknij przycisk Edycja roztqczania. Wybierz rodzaj
roztgczenia CoA, port 3799, format MAC rozdzielany dwukropkiem, podaj hasto NACVIEW_SZKOLENIE22,
wybierz format CoA: Cisco iOS series i zapisz ustawione wartosci.

EDYCJA USTAWIEN ROZ{ACZENIA SESII

Urzgdzenie sieciowe
Rodzaj rozigczenia*
0ID rozigczenia portu
0ID potgczenia portu

Polecenie telnet rozlgczenia

Port

Typ MAC*

Format CoA

Akcja CoA ACL

Obstuga systemu NACVIEW
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.1.3.6.1.2.1.2.2.1.7 ##port##

.1.3.6.1.2.1.2.2.1.7 ##port##

3733
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& Zmierifustaw hasto

@ Cisco 10s series x v
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Teraz nalezy zmieni¢ domysine hasto Radius, ktore zostato wygenerowane do komunikacji miedzy

systemem NACVIEW a urzadzeniem sieciowym. W tym celu wejdZ w edycje dodanego urzadzenia ( A
Edytuj), kliknij Zmier/ustaw hasto i uzupetnij pole Klucz komunikacji Radius: zgodnie z danymi pkt. 1.4. Zapisz

zmiany i powrdc do listy.

4.4, Urzadzenia sieciowe - stack

Aby dodac przetaczniki w stosie, w pierwszej kolejnosci nalezy dodac i skonfigurowac gtéwne urzadzenie

sieciowe. W tym celu przejdz do Urzqdzenia sieciowe > Dodaj nowq pozycje. Uzupetnij dane:

Model urzadzenia: Network device

Nazwa: Stack network

Liczba portéw: 48
Adres IP: 10.XX.166.19

Zapisz wprowadzone zmiany.

Znajdz na liscie nowo utworzony przetgcznik (domysinie powinien znajdowac sie na koncu listy). Otworz

podglad, klikajgc przycisk: @ w wierszu danego przetgcznika. W oknie otworzonym po prawej stronie, z menu

rozwijanego wybierz opcje Dodaj urzqdzenie do stosu.

2
= @nacviEw D0 % 0 &
A
] RZP‘;DZE NIA SIECIOWE # Edytuj £ Podglad urzadzenia D Podtaczone urzadzenia RS
N B2 Kody kreskowe
© Dodaj nowa pozycje | M Importujz pliku | & Zaznacz wsaystko | 355 Akcje grupowe ~ Cisco 5500 Series Wireless Contl 4 edycja roztaczania
Upué¢ nagtéwki kolumn tutaj, aby zgrupowac dane | [+ Dodaj urzadzenie do stosu
4= Poprzedni Nastepny = n - - lio pr.
‘ i | Nazwa i Lokalizacja i Model urzgdzenia # Edycja nazw portéw
- Aktualizowat: admii  [E Archiwum 2
Q@PING @SNMP @CLI @HTTP @RADIUS @ SYSLOG 2 Odiwiei
| B P20-2A5W-05 Metwork device
[c} . P20-2BSW-06 Network device Monitoring jest wylaczony
<
L] 4 1 2 e Strona 3 z3 > L) 20 w | rekorddw na stronie Paio e Ty m ~

W formularzu, jako numer urzadzenia w stosie wybierz 2, natomiast jako liczbe portéw wpisz 48. Zapisz
ustawienia. Powtdrz czynnosci dla trzeciego urzadzenia w stosie o liczbie portow 24.

Marwa® | Stack netwark 2 )

portiwr |45

‘Glowne urajdrenie sieciowe stom®  Stack netwark
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4.5. Wi-Fi

Z menu gtéwnego wybierz Sieci WiFi (sekcja Siec). Kliknij Dodaj nowq pozycje i uzupetnij formularz, wpisujac
dane sieci 1 z ponizszej tabeli. Zapisz ustawione wartosci. Powrdc do listy i powtdrz czynnosci dla sieci 2.

Sie¢ WiFi 1 )

Nazwa WiFi_EAP WiFi_MAC

SSID sieci NACVIEW_22_EAP NACVIEW_22_MAC
5. Obiekty

5.1. Tozsamosci

5.1.1. Tworzenie tozsamosci

Z menu gtéwnego wybierz ToZzsamosci (sekcja Obiekty). Kliknij Dodaj nowq pozycje i uzupetnij formularz,
wpisujgc nastepujgce dane:

- Imie: Uzytkownik

- Nazwisko: Goscinny

- Rodzaj i numer dokumentu tozsamosci: CCC 123456

- Typ konta: zwykte

- Wazna do: 2026-03-21

- Grupy obiektéw: Pracownicy

NOWA TOZSAMOSC # Dodszj do ulubionych

Imig | Uzytkownik
Nazwisko = Goscinny
E-mail
Numer telefonu
Rodzaj i numer dokumentu tozsamosci | CCC 123456
Login [

Login alternatywny

Typ konta* | zwykte -
Waina od | 2021-06-30 ]
Waina do | 2021-12-30 ]

Grupy obiektéw hd

P Powrét do listy
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Zapisz ustawione wartosci. Pozostajgc w sekcji Tozsamosci, kliknij Dodaj konta zdrapki i uzupetnij pola

formularza:

llos¢: 10

Prefix: gosc_

Czas waznosci: 5 dni

NOWE KONTO ZDRAPKA
losc*
Prefix
Czas wainosci*

Opis

Grupy administracyjne

Zapisz ustawione wartosci.

5.1.2. Import z pliku

¥ Dodaj do ulubionych

gosc_

5 dni

Administrators
Test subnetwork
Matrix editor
Larry White
Voucher account

External account

P Powrot do listy

Kliknij Importuj z pliku, a nastepnie Pobierz. Zapisz plik na dysku lokalnym. Kliknij Wybierz plik i otworz
pobrany przed chwilg plik. Plik zostat wgrany.

IMPORT Z PLIKU .CSV

Przykiadowy wyglad pliku .csv

Grupy administracyjne

Grupy obiektéw

Plik

Obstuga systemu NACVIEW

37 Dodaj do ulubionych

ogin;frompate [yyyY-mm-dd];todate[yvyy-mm-dd] ;password ;email;name;surname;createandsendrki
_1;2015-81-81; 2
2015-81-81; 2

ogin_3;2015-81-81; 2

1. e

com; ;5
est3gmail.com;Jake;Rain; 1

;55

e: email, name, surname,

z nagldwkami i kodowanie zi

Administrators
Standard account
Test subnetwork
Matrix editor
Larry White

Voucher account

External account

v

Wybierz plik

FxPowrét do listy
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5.1.3. Certyfikaty

Naciénij =~ przy wybranej tozsamogci i wybierz Certyfikaty. Kliknij Utwdrz certyfikat i po chwili Odswiez.
Certyfikat zostat wygenerowany.

CERTYFIKATY TOZSAMOSCI

Certyfikaty nie zostaty znalezione lub nie zostaly utworzone. | Utworz certyfikat 2 Odéwiez

5.2. Urzadzenia koncowe

Z menu gtownego wybierz Urzqdzenia koricowe (sekcja Obiekty). Kliknij Dodaj nowgq pozycje i uzupetnij
formularz, wpisujgc dane urzadzenia 1 z ponizszej tabeli. Zapisz ustawione wartosci. Powrdc do listy i powtorz
czynnosci dla urzadzenia 2.

Urzadzenie koricowe 1 2
Nazwa Telefon VolP Drukarka
Typ urzadzenia telefon/smartfon drukarka
Grupy obiektow Telefony VolP Drukarki
Parametry - -

5.3. Adresy MAC

Z menu gtéwnego wybierz Mac adresy. Kliknij Dodaj nowgq pozycje i uzupetnij formularz, wpisujac dane
adresu MAC 1 z ponizszej tabeli. Zapisz ustawione wartosci. Powrdé do listy i powtdrz czynnosci dla adresu 2.
Nastepnie powtdrz, dodajac rzeczywisty adres MAC karty sieciowej komputera NT1. Odczytaj go uzywajac
polecen np. cmd, nastepnie: ipconfig /all lub tez tatwiej: getmac

Adres MAC 1 2

MAC 2E:B4:7E:A0:CA:9B AB:B2:86:44:6B:FD
Domyslny adres IP - -
Urzadzenie koricowe Drukarka Telefon VolP

Grupy obiektow Drukarki Telefony VolP

Obstuga systemu NACVIEW
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6. Konfiguracja

6.1. Serwery autoryzacji

Z menu gtownego wybierz Serwery autoryzacji (z sekcji Konfiguracja). Kliknij Dodaj nowgq pozycje. Uzupetnij
formularz danymi serwera 1 z ponizszej tabeli. Kliknij Wiecej opcji i w polu Typ identyfikatora loginu zaznacz
Account name. Opcjonalnie mozesz rowniez uzupetni¢ pole Filtr dla tozsamosci LDAP. Zapisz ustawienia.
Powtdrz czynnosci dla serwera 2.

Serwer autoryzacji 1 2
Przeznaczenie Tozsamosci Urzadzenia koficowe
Rodzaj autoryzacji Autoryzacja LDAP/AD Autoryzacja LDAP/AD
Nazwa Pracownicy_AD Komputery AD
Host alpha.enterprise.test alpha.enterprise.test
Login do ustugi administrator@enterprise.test administrator@enterprise.test
Hasto NACVIEW_SZKOLENIE22 NACVIEW_SZKOLENIE22
Typ identyfikatora loginu Account name DNS Host name

(sAMAccountName) (dnsHostName)
Drugi typ identyfikatora Principal name Common name (cn)
loginu (userPrincipalName)

Znajdz na liscie serwerdw autoryzacji serwer 1 i kliknij w przycisk i) Wybierz Edytuj. Kliknij Wiecej opcji
i w polu LDAP Base DN zaznacz DC=enterprise,DC=test. Zapisz ustawienia.

CF' Jesli dany serwer autoryzacji jest nieaktywny, kliknijw ™ i wybierz Aktywuj.
Moiliwosc edycji danych toisamosci na serwerze LDAP/AD
LDAP Base DN = DC=enterprise, DC=test X v n
Typ identyfikatora loginu* [] C\]

2
Drugi typ identyfikatora loginu
Ou=Domain Controllers
Filtr dla kont administracyjnych LDAP 4 OUs=Test Division
OU=Headquarters
OU=Network Operations

" . o OU=Research and Development
Filtr dla toisamosci LDAP

Filtr dla jednostek LDAP  (objectclass=organizationalUnit)
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W wierszu przy serwerze autoryzacji 1 (Pracownicy_AD) kliknij przycisk ® . W oknie, ktére otworzyto sie
po prawej stronie wybierz opcje Parametry dodatkowe importu. W sekcji Powigzanie z zewnetrznymi grupami
obiektow (u dotu okna) kliknij przycisk Nowe powigzanie. W polu Zewnetrzny identyfikator grupy wpisz
Accounting, a w polu Grupy obiektow wybierz Ksiegowos¢. W ten sam sposob dodaj jeszcze kolejne 3 grupy:

e Department Managers - Managerowie
e Junior Network Engineers - Mtodsi Inzynierzy Sieciowi
e Senior Network Engineers - Starsi Inzynierzy Sieciowi

Zapisz ustawienia.

Powigzanie z grupami zewnetrznymi

Mozna uzy¢ petnego DN lub samej nazwy grupy, np. Grupa_administratorzy, zamiast CN=Grupa_administratorzy,ou=IT,DC=company,DC=local

Nowe powigzanie

Powigzanie z zewnetrznymi grupami obiektéw

Mozna uzy¢ petnego DN lub samej nazwy grupy, np. Grupa_administratorzy, zamiast CN=Grupa_administratorzy,ou=IT,DC=company,DC=local
Zewnetrzny identyfikator grupy* | Accounting
Grupy obiektow* | @ Ksiegowost x v

Nowe powigzanie

Zapisz

Znajdz teraz na liscie serwer autoryzacji 2. Kliknij przycisk % i w nowo otwartym oknie ponownie wybierz
opcje Parametry dodatkowe importu. W polu Domysina grupa obiektéw wybierz: Komputery. Zapisz

ustawienia. Nastepnie, w przypadku obu serwerdw Kliknij przycisk ® i wybierz opcje Synchronizuj.

Z menu gtéwnego wybierz ToZzsamosci (z sekcji Obiekty). Sprawdz, czy obiekty sie zaimportowaty i czy maja
przypisane ustalone wczesniej, zmapowane grupy.

6.2. Polityki dostepu
6.2.1. Tworzenie polityk

Z menu gtéwnego wybierz Polityki dostepu. Kliknij przycisk Dodaj regute. W wyswietlonym formularzu,
wpisz dane polityki 1, znajdujgce sie w tabeli ponizej. Zapisz ustawienia. Powtdrz czynnosci dla polityk 2-6.

Obstuga systemu NACVIEW
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Nazwa

Metoda
uwierzytelniania do
sieci

Akcja
Czy odsytaé nr VLAN-u
VLAN

Brak zdefiniowanych
urzadzen uzytkownika
oznacza

Brak zdefiniowanych
Tozsamosci oznacza

Dowolna Tozsamos¢
oznacza

Grupy obiektow
Tozsamosci

Serwery autoryzacji
urzadzen koricowych

Jednostki
organizacyjne
Tozsamosci

Serwery autoryzacji
Tozsamosci

Logika warunkéw dla
tozsamosci

Urzadzenia sieciowe

Obstuga systemu NACVIEW

Host_Access

Host

Dostep do VLAN-u

Autoryzacja V

Obojetnie jakie
Urzadzenie

Komputery AD

C1000

EAP_Access_Group

EAP

Dostep do VLAN-u

Autoryzacja |

Dowolna Tozsamos¢

Dowolna aktywna
Tozsamosc
zdefiniowana w
systemie

Ksiegowosc,
Managerowie

brak

Pracownicy_AD

And

C1000

EAP_Access OU_|

EAP

Dostep do VLAN-u

Autoryzacja |

Dowolna Tozsamosé

Dowolna aktywna
Tozsamos¢
zdefiniowana w
systemie

Network Operations

Pracownicy_AD

And

C1000

EAP_Access_OU I

EAP

Dostep do VLAN-u

Autoryzacja Il

Dowolna Tozsamos¢

Dowolna aktywna
Tozsamosc
zdefiniowana w
systemie

Research and
Development

Pracownicy_AD

And

C1000
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Nazwa MAC Telefony i Drukarki Captive Portal
Metoda uwierzytelniania do sieci MAC MAC

Akcja Dostep do VLAN-u Dostep do VLAN-u
Czy odsytaé nr VLAN-u

VLAN Autoryzacja Il Sie¢ goscinna
Lokalny Captive Portal -

Brak zdefiniowanych urzadzen

. . Obojetnie jakie Urzadzenie
uzytkownika oznacza

Grupy obiektéw adreséw MAC lub

1 kor Drukarki, Telefony VolP
urzadzen koricowych rukarki, Telefony Vo

Urzadzenia sieciowe C1000 C1000

Po dodaniu polityk, wgraj je do systemu. W tym celu kliknij w przycisk Zainstaluj liste. Zatwierdz, naciskajac
Zainstaluj.

6.2.2. Testowanie polityk

Kliknij na przycisk Testowanie polityk, znajdujacy sie w prawym gérnym rogu okna Polityk dostepu.
Uzupetnij pola formularza danymi kolumny 1 z ponizszej tabeli. Kliknij Przeslij. Pod formularzem powinien
pojawic sie wynik autoryzacji (pozytywny lub negatywy). Powtdrz czynnosci dla danych z kolumn 2i 3.

N N N

Rodzaj autoryzacji Host (EAP)

Sprawdz dla Urzadzenie Urzadzenie Tozsamosci
koricowe koricowe

Tozsamos¢ - - AccountantOne

Urzadzenie koicowe Komputer NT1.enterprise.test -

Urzadzenie sieciowe C1000 C1000 C1000

MAC adres klienta AB:B2:86:44:6B:FD - -
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6.3. Definicje zdarzen

Z menu gtéwnego wybierz Definicje zdarzen. Kliknij przycisk Dodaj nowq pozycje i uzupetnij pola
nastepujgcymi danymi:
- Nazwa: Alarm konfiguracji
- Zrédto: Zdarzenia syslog
- Szukane frazy: VLAN mismatch
- Akcja: Powiadom
- Konta administracyjne do powiadomienia:
o admin@nacview.com
o sekretariat@nacview.com

Zapisz ustawione wartosci. Nastepnie kliknij przycisk ® i wybierz opcje Zobacz logi.

6.4. Captive Portal

Z menu gtdwnego wybierz Captive Portal (sekcja Konfiguracja). Kliknij przycisk Edytuj przy pozycji o typie
portalu Autoryzacja. Nastepnie zmien dane:

- Nazwa: Captive

- Aktywny: Tak

- Certyfikat: wewnetrzny (pki.enterprise.test)

- Adres IP: 10.XX.96.1

- Port HTTP: 80

- Port HTTPS: 443

- Adres URL: https://captive.enterprise.test

- Regulamin: Tekst regulaminu dla pracownika

+ Ustawienia logowania i rejestracji:

- Reczna aktywacja tozsamosci: Nie

- Reczna aktywacja urzadzen koricowych: Nie

- Przestanie hasta do tozsamosci: Instant

- Grupy przypisane podczas rejestracji: Pracownicy

Zapisz ustawione wartosci. Nastepnie kliknij Zainstaluj konfiguracje (prawy goérny rog okna). Wejdz teraz
do edycji podsieci 10.XX.96.0/24 i ustaw Adres serwera DNS 1: 10.XX.96.1. Zapisz ustawione wartosci.

6.4.1 Test dziatania

CP mozesz sprawdzi¢ logujac sie do komputera z Windows 10 (NT2). Wytgcz pierwszg karte sieciowg
komputera i wigcz drugg. Po wywotaniu przegladarki i wpisaniu jakiegokolwiek adresu powinienes zostaé
przekierowany do portalu, gdzie po prawidtowym podaniu danych logowania zostaniesz roztgczony, otrzymasz
inny adres IP i zostaniesz przeniesiony do innego VLAN-u zgodnie z ustalong wczes$niej polityka. Caty proces
mozesz przeanalizowa¢ w sekcji Raporty > Zdarzenia autoryzacji.
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Na urzadzeniu sieciowym mozna podejrzeé proces autoryzacji oraz VLAN przypisany do portu za pomocg
polecen: show mab all summary, show mab interface gigabitEthernet 1/0/2 details, show vlan brief.

6.5. Grupy TACACS+

6.5.1. Konfiguracja na urzadzeniu sieciowym

Zaloguj sie za pomocg klienta SSH do C1000 jako admin. Aby ustawi¢ TACACS+ na przetgczniku, skonfiguruj
go za pomoca ponizszych komend, wchodzac w tryb edycji configure terminal:

aaa group server tacacs+ NvTac

server-private 10.XX.166.3 key NACVIEW_SZKOLENIE22
accounting acknowledge broadcast

ip tacacs source-interface vlian 166

exit

aaa authentication login default group NvTac local

aaa authorization exec default group NvTac if-authenticated
aaa authorization commands 0 default group NvVTac none

aaa authorization commands 1 default group NvTac none

aaa authorization commands 15 default group NvTac none

aaa accounting exec default start-stop group NvTac

6.5.2. Hasto TACACS+

Z menu gtéwnego wybierz Konta administracyjne (sekcja Administracja). Kliknij w przycisk - przy koncie
administracyjnym (sekretariat@enterprise.test) i wybierz Edytuj. Kliknij w Zmien/ustaw hasto i uzupetnij pole
Hasto TACACS+: NACVIEW_SZKOLENIE22. Zapisz ustawione wartosci.

Z menu gtéwnego wybierz Urzqdzenia sieciowe. Kliknij w przycisk =~ przy wybranym urzadzeniu
sieciowym i wybierz Edytuj. Kliknij w Zmieri/ustaw hasto i uzupetnij pole Klucz TACACS+ zgodnie z danymi z pkt.

1.4. (wpisz hasto: NACVIEW_SZKOLENIE22). Zapisz ustawione wartosci.

6.5.3. Konfiguracja TACACS+

Z menu gtownego wybierz Serwery TACACS+ (sekcja Konfiguracja). Kliknij przycisk Dodaj nowg pozycje.
Uzupetnij formularz nastepujgcymi danymi:

- Nazwa: Rolel

- Domyslne uprawnienia: permit

- Uzytkownicy: sekretariat@enterprise.test

- Urzadzenia sieciowe: C1000
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Zapisz ustawione wartosci. Znajdz na liscie dodang przed chwila grupe i kliknij przycisk ® , a nastepnie w
otwartym po prawej stronie oknie Edycja ustawieri TACACS+. Nacisnij Dodaj ustawienie i uzupetnij formularz,
wprowadzajgc komendy:

- Polecenie: show running-config
- Uprawnienie: deny
- Aktywny: Tak
Zapisz ustawione wartosci, a nastepnie kliknij Zainstaluj konfiguracje i zaczekaj na koniec procesu instalacji.

Zaloguj sie poprzez SSH do C1000 jako uzytkownik sekretariat i podaj hasto TACACS administratora.
Wykonaj polecenie: show running-config. Przejdz w NACVIEW do sekcji Zdarzenia TACACS i sprawdz
informacje o zalogowaniu sie do urzadzenia sieciowego i blokadzie wykonania komendy. Popraw ustawienie,

zmieniajgc parametr deny na permit. Zainstaluj konfiguracje i zaczekaj na koniec procesu instalacji.

Ponownie wykonaj w C1000 komende show running-config. Zweryfikuj wykonanie komendy w Zdarzeniach
TACACS.

7. Raporty - przeglad sekcji
7.1.1. Weryfikacja dziatania polityk

Zweryfikuj uzyte polityki logowania . W tym celu z menu gtdwnego wybierz Zdarzenia autoryzacji (sekcja
Raporty). W Zdarzeniach autoryzacji zobacz szczegdty i uzyta autoryzacje . W Zdarzeniach DHCP (sekcja
Raporty) sprawdz nadany adres IP.
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Authorization event

Timestamp 2021-06-3017:41:58

Authorization result
Authorization type MAC_MD5S

Endpoint MAC O o0:0c:z29:32:8F:52 0

Username 000c2532af54

Network device MAC T0:1Co:Ca:FA:o4:C5 O O

Metwork device IP © 101201-56350

WiFi network

Port 0 2(gi2) 4

AP name

Additional information

device type

mud url

Authorization rule 0 maAcHQ
VLAN O viaN 20
Message

Reject reason
Validation action

Manufacturer Usage Description URL

System node 1D 1 - master
Hostname NTOOD1

Wendor identifier MSFT 5.0
Gateway |P address 0.0.0.0

Client IP address 9101220101

P Authorization events (Up to 10 entries, |ast 3 days)
P Profile
P Event log history

P Accounti ng events

7.1.2. Roztaczenie sesji
Z menu gtéwnego NACVIEW wybierz Zdarzenia autoryzacji. Znajdz ostatnig autoryzacje na liscie i
nacisnij przycisk b , znajdujacy sie w tym samym wierszu. W oknie otwartym po prawej stronie kliknij
Roztqczanie sesji. Uzupetnij wyswietlony formularz nastepujgcymi danymi:
- Czy rozfaczyc sesje: Tak
- Do jakich grup doda¢ adres MAC i tozsamos¢: Quarantine

- Adres MAC: wybrana ze zdarzenia
- Tozsamosc¢: wybrana ze zdarzenia

Zapisz ustawione wartosci. Przejdz teraz do Zdarzen systemu i sprawdz wynik roztgczenia.
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ZDARZENIA SYSTEMU @ Uwaga! Starsze zdarzenia zostaty ukryte. Najstarszy wpis: 2020-11-03 01:00:00

x Zdarzenie systemu

- . i Data i czas 2021-06-30 09:57:39
Data i czas HR " i swmws § Wisdomosié
Typ reauth
2021-06-27 00:00:00 B ®| o« h Wiadomosé Biad rozlaczenia (user_87]00:77-E4:F7-6D-4B, Zadania
§ razlaczenia sesii nie zostalo wykenane poprawnie: Received
2021-06-30 23:59:59 Bo Disconnect-NAK or timeout [HP switch, 10.0.0.10]
- 2021-06-30 09:57:39 reauth @EETED) ciic rozcienia (user_87)00:T7-E4:FT60:48, Zadania roztaczenia sesji  S1atus [ wemie ]
o Obiekt @ Urzgdzenia sieciowe
LY 2021-06-29 20:50:09 sysinfa “ Radius authentication failure; Dropping packet without response beca ~
identyfikator noda systemu 1 - system_company_local
=Y 2021-06-28 19:50:09 sysinfo @) i outhentication failure: Dropping packet without response becat
@ 20210628 14:36:44 reauth @I 5 rozacienia (guest_3100:3A:AF 86:94:40, Zadania rostaczenia sesii
@ 2021-06-28 14:32:29 reauth @I st roziaczenia [guest_3]00-3A°AF:86:94:4D, Zadania roziaczenia sesji
@ | 2021-06-2718:50:10 sysinfo @I ¢ suthentication failure: Dropping packet without respanse becau

8. Konfiguracja ustug na serwerze i klientach Windows

8.1. Publikacja certyfikatéw przez GPO

8.1.1. Tworzenie grup bezpieczenstwa dla uzytkownikow

Otworz Active Directory Administrative Center na serwerze z mozliwoscig zarzadzania domeng (maszyna
XX-DC).

W OU Enterprise Divisionsion stwérz grupe bezpieczeristwa. W tym celu kliknij prawym przyciskiem myszy
i wybierz New > Group. Uzytkownicy nalezgcy do tej grupy bedg uczestniczyé w tzw. auto-enrollment.

B Acws Desctary

= [ =y
Culete Inervgienen
[T [
Search under the e User
g Compuner
Dats Cent -
Managed by Asteem
Modfed  UZVIONN 1035 AM
gt
Sumeney

WINDOWS POWERSHELL HISTORY

Wprowadz nazwe grupy (np. Auto_Enrollment_User). Zapisz, klikajac OK.
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= ] >
Create Group: Auto_Enroliment_User Tasks v | [secTions v |
o T G
Group Group QIO
Managed B
il Group name: Auto_EnroIIment_Useri E-mail:
Member Of Group (SamAccountName... Auta_Enrallment_User Create in: QU=Head QuatersDC=enterprise DC=test Change..
Members Group type: Group scope: Description:
P d Sett @ Security O Domain local
ESSWOIC SBINGS | () Distribution Global
) Universal Notes:
[] Protect from accidental deletion
Managed By D@
Managed by: Clear Office:
Manager can update membership list
Phc.ma numbers: Address:
LE Street
Mobile:
Fax: City State/Province Zip/Postal code
Country/Region:
Member Of B
v

Dodaj uzytkownikéw do utworzonej przed chwilg grupy. W tym celu kliknij prawym przyciskiem myszy na
wybranego uzytkownika i wybierz Add to group... Wpisz nazwe utworzonej wczesniej grupy. Zatwierd?

przyciskiem OK.

Select Groups

Select this object type:

|Group5 or Builtin securty principals

| . Object Types...

From this location:

|errterprise.test

| Locations. ..

Enter the object names to select (examples):

Auto_Enroliment_User

Advanced...

_ Check Mames [

Cancel

Zamknij AD AC na maszynie XX-DC, a nastepnie przejdZz do maszyny wirtualnej XX-CA i otwdrz narzedzie
Certification Authority (Server Manager > Tools > Certification Authority). Kliknij prawym przyciskiem myszy na

Certificate Templates, a nastepnie wybierz Manage.
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File  Action

= |7 6= H

View Help

fﬁ] certsrv - [Certification Authority (Local)\enterprise- CA\Certificate Templates]

T3 Certification Authority (Local)
v gl enterprise-CA
7| Revoked Certificates
71 Issued Certificates
[ Pending Requests
|| Failed Requests
| Certificate Temnlates

Mame

@ User - Auto_Enroll

& Directory Email Replication

E Domain Controller Authentication
| Kerberos Authentication

 EFs Recovery Agent

Intended Purpose

Client Authentication, Secure Email, En...
Directory Service Email Replication
Client Authentication, Server Authentic...
Client Authentication, Server Authentic...

File Recovery

Manage Encrypting File System

antroller Client Authentication, Server Authentic...
New > r Server Authentication
View N Client Authentication, Server Authentic...

Encrypting File Systern, Secure Email, Cl...

Refresh te Certification Authority <All>
Export List... stor Microsoft Trust List Signing, Encrypting...
Help

Starts Certificate Ternplates snapin

W panelu po prawej stronie powinny pojawic sie szablony certyfikatow. Kliknij prawym przyciskiem myszy
na szablon o nazwie User i wybierz Duplicate Template.

B Certificate Templates Consale = O X
Fle Action View Help
= @ E = HE
] Cestificate Templates (alpha.ent | Template Display Name Schema Version Version _Intended Purpases Actions
3l Administrator 1 41 Certificate Templates (alpha.enterprise.test) -
&l Authenticated Session 1 31 More Actions '
& Basic EFS 1 31
il CA Exchange 2 1060  Private Key Archival User =
&l CEP Encryption 1 41 More Actions 3
G Code Signing 1 31
4l Computer 1 51
& Cross Certification Autharity 2 105.0
&l Directory Email Replication 2 1150  Directory Service Email Replication
4l Domain Controller 1 41
& Domain Controller Authentication 2 1100 Client Authentication, Server Authe
Gl EFS Recovery Agent 1 &1
&l Enrollment Agent i 41
& Enrollment Agent (Computer) 1 51
& Exchange Enroliment Agent (Offfine requ... 1 41
] Exchange Signature Only 1 6.
&l Exchange User 1 71
&l 1PSec 1 a1
& IPSec (Offline request) 1 71
] Kerberos Authentication 2 1100 Client Authentication, Server Authg
Gl Key Recovery Agent 2 1050 Key Recovery Agent
1 OCSP Response Signing 3 1010 OCSP Signing
Gl RAS and A5 Server 2 1010 Client Authentication, Server Authe
& Roct Certification Authority 1 5.1
& Router (Offline request) 1 41
&l Smarteard Logon 1 61
&l Smartcard User 1 11
&l Subordinate Certification Autharity 1 54
& Trust List Signing 1 31
] User Signature Only Duplicate Template
ll Web Server All Tasks >
& Workstation Authentication ) 0 Client Authentication
Properties
Help

Wprowadz zmiany w zaktadkach wg ponizszych zalecen:

e Compatibility: wybierz wtasciwy system operacyjny dla urzedu certyfikacji oraz odbiorcy certyfikatu.
Powinna to by¢ najnizsza wersja systemu operacyjnego funkcjonujgcego w Srodowisku.

e General: Zmien nazwe (tu: User - Auto Enroll) oraz ustaw okres waznosci wg. zasad organizacji
(zalecamy odnawianie nie czesciej niz raz na rok). Zaznacz opcje Publish certificate in Active Directory
oraz Do not automatically reenroll if a duplicate exists in Active Directory.
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Properties of New Template X
Subject Name Server Issuance Requirements
Superseded Templates Extensions Security

Compatibility ~General  Request Handiing = Cryptography ~ Key Attestation

Template display name:
[User - Auto Enrol |

Template name:
[User-AutoEnrol

Validity period: Renewal period:

years w EI weeks <]

Publish certficate in Active Directory

Do not automatically reenroll if & duplicate certificate exists in Active
Directory

ox [

e Cryptography: zalecene min. 2048 bitowy klucz, a dla waznych grup 4096.
e Security: w sekcji Permissions for Domain Users zaznacz opcje tak jak na ponizszym zdjeciu.

Properties of Mew Template *
Subject Name Server lssuance Requirements
Compatibility General Request Handling Cryptography = Key Attestation
Superseded Templates Extensions Security

Group or user names:

SR Autherticated Users

a Administrator

B Domain Admins (ENTERPRISE \Domain Admins)

2 Domain Users (ENTERPRISE Domain Users)

SR Enterprise Admins (ENTERPRISE\Enterprise Admins)

Permissions for Domain Users

Full Contral
Read
Write:
Enroll
Autoenroll

For special permissions or advanced settings. click [ e
Advanced. L

ox [

e Extensions: dla Application Policies wybierz opcje Client Authentication (usun inne opcje), a dla Key
Usage zaznacz: Digital Signature oraz Signature is proof of origin.
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Properties of Mew Template x
Subject Mame Server lssuance Reguirements
Compatibility General Request Handiing Cryptography — Key Attestation
Superseded Templates Extensions Securty

To modify an extension, select it, and then click Edit.

Extensions included in this template:
|5 Application Policies
D Basic Constraints
DCeﬂiﬁcate Template Information
B Issuance Policies

Key Usage

Description of Application Policies:
Client Authentication

ox oo [ v

e Subject Name: Zaznacz opcje User principal name (UPN).

Properties of New Template X

Compatibilty General Request Handling Cryptography  Key Attestation
Superseded Templates Extensions Security

Subject Name Server Issuance Requirements

(2 Supply in the request

Use subject information from existing certificates for autoennollment
renewal requests ()

(®) Build from this Active Directory information

Select this option ta enforce consistency among subject names and ta
simplify cerificate administration.

Subject name format:
Fully distinguished name ~

Include this infarmation in altemate subject name:
[ E-mail name

[]DNS name

User principal name (UPN)

[ Service principal name (SPN)

“ Contral is disabled due to compatibility settings.

ox e

Wartosci w pozostatych zaktadkach pozostaw domysle. Zatwierdz zmiany przyciskiem OK i zamknij panel
zarzadzania szablonami certyfikacji.

Dodaj nowo utworzony szablon do aktywnych szablonow. W tym celu kliknij prawym przyciskiem myszy na
Certificate Templates i wybierz New > Certificate Template to Issue.
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File Action View Help
e zlc:= B

fﬁ] certsrv - [Certification Authority (Local)\enterprise- CA\Certificate Templates]

T3 Certification Authority (Local)
v gl enterprise-CA
7| Revoked Certificates
71 Issued Certificates
[ Pending Requests
|| Failed Requests

|| Certificate Temnlater
Manage

MNew
View

Refresh

Help

Export List...

Mame
@ User - Auto_Enroll
& Directory Email Replication
E Domain Controller Authentication
| Kerberos Authentication
 EFs Recovery Agent
EFS

S [

> Certificate Ternplate to Issue

y  outer

rdinate Certification Authority

nistrator

Intended Purpose

Client Authentication, Secure Email, En...

Directory Service Email Replication

Client Authentication, Server Authentic...

Client Authentication, Server Authentic...

File Recovery

Encrypting File System

~l--s Athentication, Server Authentic...
ithentication

Client Authentication, Server Authentic...

Encrypting File Systern, Secure Email, Cl...

<All=

Microsoft Trust List Signing, Encrypting...

Creates a new item in this container.

8.1.2. Publikacja certyfikatow dla uzytkownikow

Na kontrolerze domeny (maszyna XX-DC) wyszukaj i otwérz Group Policy Management. W oknie struktury
domeny rozwin: Forest > Domains > enterprise.test > Enterprise Divisionsion. Kliknij na wybrane OU prawym
przyciskiem myszy i wybierz Create a GPO in this domain, and Link it here...

1= Group Policy Management . O *
15l File Action View Window Help - 8 %
e« z1m B8|E6 H
' Group Policy Management || anterprise.test
h —6 F(_)rest: enFerprlse.test Status  Linked Group Policy Objects  Group Policy Inheritance  Delegation

v |55 Domains
v i enterprisetect -~ . o
] Defaut  Create a GPO in this domain, and Link it here... SVOL replication for this domain as f relates to Group
> |2 Branck Link an Existing GPO...
> g Domai Block Inheritance
» 2] Head ¢
» —:%f Group LouplbalicyiBideipgi¥zardy in cortroller for this domain. Change
» [ WMIF New Organizational Unit
> L5 Starter )
[ sites Search... pin.
565 Group Policy | Change Domain Controller... sture status from all of the domain controllers in this
[ Group Policy | Remove
Active Directory Users and Computers...
View ¥
Mew Window from Here
Refresh
Properties

< Help

Create a GPO in this domain and link it to this container

W wyswietlonym okienku wpisz nazwe dla nowego GPO i kliknij OK.
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B

«=F & HE

Group Policy Management

ZL File Action View Window Help

HEE

5L Group Policy Management
A _ﬁ Forest: company.local
4 [54 Domains
A fﬂ company.local
=/ Default Domain

Group Policy Management
Contents

Name

_ﬁ Forest: compary local

2] Administratiol
2] Domain Cont
(2] HelpDesk
2] HR
2] Human_resou|
(=] Logistics Source Starter GPO:
[2] Marketing |{none} v|
2] Other_users
_l] Production 0K | | Cancel |
(2| Public_relatio
[ 2] Reception
I [5f Group Policy OF
I [ WMI Filters
I+ _E Starter GPOs
b [f@ Sites
§E¥ Group Policy Modeling

New GPO -

Name:
|New Group Policy Object| |

e

[ Group Policy Results

< m >

Kliknij prawym przyciskiem na dodane GPO i wybierz Edit.

|5k Group Policy Management =E m] *
2L File Action View Window Help - 8 %
4o | 2w X G|

(5 Group Policy Management || User_Aute_Enroll
v _ﬁ Forest: enterprise.test

Scope  Details Settings  Delegation

~ (45 Domains .

v j_:j enterprise.test Links
E?J Default Domain Display links in this location: enterprise test -
LT s are linked to this GPO

» |2l Branch Q

5 [ Domain ( Enforced Enfarced Link Enabled Path

> 2] Head Qu « Link Enabled No Yes entermrise test
» [ Group Pc Save Report...

> Ly WMI Filte

> |3 Starter GI View 4

[ Sites New Window from Here

st% Group Policy Mc

(% Group Policy Re: ek

Rename
Refresh
Help

Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:
e

Name
52, Authenticated Users

Add Remove Properties
i
'WMI Filtering
This GPQ is linked to the following WMI fitter:
<nonez ~ Open
< >
Open the GPO editor

Przejdz do User Configuration > Policies > Windows Settings > Security Settings > Public Key Policies. W
zaktadce Object Type wybierz Certificate Sercices Client - Auto-Enrollment. Ustaw wartosci tak jak na ponizszym
przyktadzie.
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Certificate Services Client - Auto-Enrollment Properties 7 *

Enrollment Policy Configuration

Enrall user and computer certificates automatically

Configuration Model: Enabled i

Renew expired certificates, update pending certificates, and remave
revoked certificates

Log expiry events and show expiry notifications when the percentage of
remaining certificate lifetime is

W %

Additional stores, Use "," to separate multiple stores. For example:
"Storel, Store2, Store3”

[ pisplay user notifications for expiring certificates in user and machine
MY store

Cancel | | oply

ZatwierdZ zmiany przyciskiem OK, a nastepnie zamknij GPO Editor. Przejdz do zaktadki Scope nowo
utworzonej polityki.

5k Group Policy Management
2L File Action View Window Help
| x5 X G

|5 Group Policy Management || User_Aute_Enroll
v _ﬁ Forest: enterprise.test

- 8 %

Scope  Details Settings  Delegation

~ (45 Domains
. Links
v f_ﬂ enterprise.test -
i Default Domain Display inks in this location: enterprise test ~

i/ User Auto Enro||  The following sites, domains, and OUs are linked to this GFO

|21 Branch Office =

[0 Domain Contro| Location Enforced Link Enabled Path

|2 Head Quaters i erterprise test No Yes enterprise test
[ Group Policy Ol
% WMI Filters
|3 Starter GPOs
[ Sites

&2 Group Policy Modeling

R

v

(% Group Palicy Results

Security Filtering
The settings in this GPQ can only apply to the following groups, users, and computers:
=

Name
52, Authenticated Users

WMI Filtering
This GPQ is linked to the following WMI fitter:

<nonez ~ Open

W sekcji Security Filtering dodaj utworzong w poprzednim grupe bezpieczenstwa dedykowana
uzytkownikom.
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Multiple Mames Found *

More than one object matches the following object name: "Auto". Select an
object from this list or, to reenter the name, click Cancel.

Matching names:
Mame Logon Name (pr...  E-Mail Address Description In Folder
. Afto_Enrollment_User Auto_Enrollment ...
%MO-EHI’O"ITIE!’T{ Auto-Enroliment enterprise |

ZatwierdzZ przyciskiem OK i zamknij. Przy kolejnym logowaniu, certyfikat powinien zosta¢ automatycznie
wystawiony.

8.1.3. Tworzenie grup bezpieczenstwa dla urzadzen

Otworz Active Directory Administrative Center na serwerze z mozliwoscig zarzadzania domeng (maszyna
XX-DC).

W OU Enterprise Divisionsion stwérz grupe bezpieczeristwa. W tym celu kliknij prawym przyciskiem myszy
i wybierz New > Group. Komputery nalezace do tej grupy bedg uczestniczy¢ w tzw. auto-enrollment.

FPOER® B
R

ssssss

WINDOWS POWERSHILL HISTORY

Podobnie jak wczesniej dla uzytkownikow, teraz wprowadz nazwe grupy dla urzadzen (np.
Auto_Enrollment_Host). Zapisz, klikajac OK.

Teraz dodaj komputer do utworzonej przed chwilg grupy. W tym celu kliknij prawym przyciskiem myszy na
wybranym hoscie i wybierz Add to group... Wpisz nazwe utworzonej wczesniej grupy. Zatwierdz przyciskiem
OK.
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Zamknij AD AC, a nastepnie otworz Certification Authority na serwerze z mozliwoscig zarzgdzania AD CS
(Server Manager > Tools > Certification Authority, maszyna XX-CA). Kliknij prawym przyciskiem myszy na
Certificate Templates, a nastepnie wybierz Manage.

fé] certsrv - [Certification Authority (Local)\enterprise- CA\Certificate Templates] — O *
File Action View Help
LA AR INCENEY

féj Certification Authority (Local) Mame Intended Purpose

v 0_:1 e‘rjt;rprls:-si i E User - Auto_Enroll Client Authentication, Secure Email, En...
f | e\.rodec r::l |Eates | Directory Email Replication Directory Service Email Replication
j ;su:. ER : |ca:s E Domain Controller Authentication Client Authentication, Server Authentic...
ending Requests
| Failed Rgequ:sts E Kerberos Authentication Client Authentication, Server Authentic...
| Certificate Temnlates  EFs Recovery Agent File Rec.o\.rer).r
Manage En.cryptlng Flle.Sys.tem .
ontroller Client Authentication, Server Authentic...
New > Server Authentication
c Client Authentication, Server Authentic...
View ¥
Encrypting File Systemn, Secure Email, Cl...
Refresh te Certification Authority ~ <All»
Export List... stor Microsoft Trust List Signing, Encrypting...
P gning rypting
Help

Starts Certificate Ternplates snapin

W panelu po prawej stronie powinny pojawi¢ sie szablony certyfikatéw. Kliknij prawym przyciskiem myszy
na szablon o nazwie Computer i wybierz Duplicate Template.

Wprowad? zmiany w zaktadkach wg ponizszych zalecen:

e Compatibility: wybierz wtasciwy system operacyjny dla urzedu certyfikacji oraz odbiorcy certyfikatu.
Powinna to by¢ najnizsza wersja systemu operacyjnego funkcjonujgcego w srodowisku.

e General: Zmien nazwe (np. Host - Auto Enroll) oraz ustaw okres waznos$ci wg. zasad organizacji
(zalecamy odnawianie nie czesciej niz raz na rok). Zaznacz opcje Publish certificate in Active Directory
oraz Do not automatically reenroll if a duplicate exists in Active Directory.

e Cryptography: zalecene min. 2048 bitowy klucz, a dla waznych grup 4096.

e Security: w sekcji Permissions for Domain Computers zaznacz opcje analogicznie, jak wczesniej dla
uzytkownika: Allow: Read, Enroll, Autoenroll.

Wartosci w pozostatych zaktadkach pozostaw domysle. ZatwierdZ zmiany przyciskiem OK i zamknij panel
zarzadzania szablonami certyfikacji.

Dodaj nowo utworzony szablon do aktywnych szablonéw. W tym celu kliknij prawym przyciskiem myszy na
Certificate Templates i wybierz New > Certificate Template to Issue.
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fﬁ] certsrv - [Certification Authority (Local)\enterprise- CA\Certificate Templates]
File Action View Help
= |7 6= H

fgj Certification Authority (Local) MName
v dl e‘?t;rpns:-jﬁé i 5] User - Auta_Enroll
% | e\.rodec r::l |tcates & Directory Email Replication
% pssu: ER ! |ca:s E Domain Controller Authentication
ending Requests
= Jne | Kerberos Authentication

|| Failed Requests
| Certificet= Tamnistar  EFs Recovery Agent

Manage EFS

RS T
MNew > Certificate Ternplate to Issue
View y outer
Refresh rdinate Certification Authority
Export List... nistrator
Help

Intended Purpose

Client Authentication, Secure Email, En...
Directory Service Email Replication
Client Authentication, Server Authentic...
Client Authentication, Server Authentic...
File Recovery

Encrypting File System

~l--s Athentication, Server Authentic...
ithentication

Client Authentication, Server Authentic...
Encrypting File Systern, Secure Email, Cl...
<All=

Microsoft Trust List Signing, Encrypting...

Creates a new item in this container.

8.1.4. Publikacja certyfikatow dla urzgdzen

Na kontrolerze domeny (maszyna XX-DC) wyszukaj i otwérz Group Policy Management. W oknie struktury
domeny rozwin: Forest > Domains > enterprise.test > Enterprise Divisionsion. Kliknij na wybrane OU prawym
przyciskiem myszy i wybierz Create a GPO in this domain, and Link it here...

1= Group Policy Management . O *
15l File Action View Window Help - 8 %
= nm aECE HE

5 Group Policy Management
~ _ﬁ Forest: enterprisetest
v (54 Domains

v i enterprisetect
i Defaulb
2] Branck
2| Domai
2] Head €
[ 5t Group
5 WMIF
(5] Starter
[ Sites
5E¥ Group Policy |

VW W W Y

W

[ Group Policy |

<

enterprise.test

Status  Linked Group Policy Objects  Group Policy Inheritance  Delegation

Create a GPO in this domain, and Link it here...
Link an Existing GPO...

Block Inheritance

Group Policy Modeling Wizard...

Mew Organizational Unit

Search...
Change Domain Controller...
Remove

Active Directory Users and Computers...
View

Mew Window from Here

Refresh

Properties

Help

SVOL replication for this domain as it relates to Group

in controller for this domain. Change

ain.

sture status from all of the domain controllers in this

Create a GPO in this domain and link it to this container

W wyswietlonym okienku wpisz nazwe dla nowego GPO i kliknij OK.
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IE Group Policy Management -

5 File Action View Window Help [[=]x
el E

', Group Policy Management || Group Policy Management
A _ﬁ Forest: company.local Cortents

4 [54 Domains

A fj company.local Name
] Default Domain _ﬁForest: company local

2] Administratiol
2] Domain Cont EERE -
2] HelpDesk Name:
i—_‘ HR |New Group Policy Object| |
2] Human_resoul
[Z] Logistics Source Starter GPO:
[2] Marketing |{none} v|
2] Other_users
;] Production oK | | e~ |
(2| Public_relatio

|2 Reception

A S

Group Policy OF
I [ WMI Filters
I+ :E Starter GPOs

b [f@ Sites

¥ Group Policy Modeling

[ Group Policy Results

< m >

Kliknij prawym przyciskiem na dodane GPO i wybierz Edit.

Z Group Policy Management = m] X
p Policy 9

5L File Action View Window Help -8 x

| 75 X [

|5 Group Policy Management || User_Auto_Enroll
~ i Forest: enterprise.test

Scope  Detals Settings Delegation

~ (55 Domains .
~ 5 enterprisetest Links B
4 Default Domain Display links in this location: enterprise fest -
1 L . s are linked to this GPO
» [2] Branch O
» [Z] Domain ¢ Enforced Erforced Link Enabled Path
» 21 Head Qu & Link Enabled No Yes enterprise test
» [ Group Pc Save Report...
> [ WMI Filte
> (] Starter Gf View >
i@ Sites New Window from Here
4 Group Policy Mc
5 Delete
(% Group Policy Re:
Rename
Refresh
Help

Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers

Name
82, Authenticated Users

Add | Remove | Properties
WMI Filtering
This GPO is linked to the following WMI fitter:
<none: ~ Open
< >
Open the GPO editor
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Przejdz do Computer Configuration > Policies > Windows Settings > Security Settings > Public Key Policies.
W zaktadce Object Type wybierz Certificate Services Client - Auto-Enrollment. Ustaw wartosci tak jak na
ponizszym przyktadzie.

Certificate Services Client - Auto-Enrollment Properties ? >

Enrollment Policy Configuration

Enroll user and computer certificates automatically

Configuration Model: Enabled ~

Renew expired certificates, update pending certificates, and remaove
revoked certificates

[wllpdate certificates that use certificate templates:

Log expiry events and show expiry notifications when the percentage of
remaining certificate lifetime is

Wk %

Additional stores, Use *,” to separate multiple stores. For example:
"Storel, Store2, Store3”

[] bisplay user notifications far expiring certificates in user and machine
MY store

Cancel Apply

Zatwierdz zmiany przyciskiem OK, a nastepnie zamknij GPO Editor. Przejdz do zaktadki Scope nowo
utworzonej polityki.
W sekcji Security Filtering dodaj utworzong w poprzednim grupe bezpieczenstwa dedykowana

urzadzeniom.
ZatwierdzZ przyciskiem OK i zamknij. Przy kolejnym logowaniu, certyfikat powinien zosta¢ automatycznie

wystawiony.

8.2. Konfiguracja klienta PEAP
8.2.1. Konfiguracja reczna klienta PEAP

Cr—' W celu poprawnej komunikacji PEAP zalecane jest, aby zaimportowac oraz zainstalowaé na
komputerze certyfikat gtowny CA. W przypadku, gdy PKI jest na AD - nie jest to wymagane.
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Na maszynie z Windows 11 (NT1) wyszukaj w systemie aplikacje Ustugi (Services) i otwérz ja.

Wszystko Aplikacje Dokumenty Ustawienia Internet Wiecej ¥ Opinia

Najlepszy wynik

Ustugi 4

Aplikacja e
Aplikacje )

Ustugi

®  Ustugi sktadowe > Aplikacja
Wyszukaj w sieci Web
L ustu - Zobacz wyniki z sieci Web > 7 Otworz

4l

Ustawienia (7+) Uruchom jako administrator
Otwérz lokalizacje pliku

Przypnij do obszaru startowego

¥z B

Przypnij do paska zadarn

£ ust

Na liscie ustug znajdz Automatyczna konfiguracja sieci przewodowej (Wired AutoConfig) i kliknij na nig

b g - [m] X
Plik Akcja Widok Pomec
| FE E G Hml »onw
<, Ushugi (iokalne) | [7 " Ucjugi lokalne)
~
Automatyczna konfiguracja sieci MNazwa Opis  Stan Typ uruchomienia Logowanie jako "
przewodowe] Gl Agent Activation Runtime_18af323 Runti... Reczny System lokalny
Zatrmyemaj ushuge gent zasad IPsec Zsbe.. Dzials  Recznie (wyzwalan.. Ustuga sieciowa
Drctorn sonownie ushuge Aplikacja systemowa modelu COM-+ Zarza.. Reczny System lokalny
ppX Deployment Service (AppXSVC) Provi.. Reczny System lokalny
o systent logowania za pemoca konta Microsoft  Umo.. Dziala Recznie (wyzwalan.. System lokalny
pis: P
Ustuga automatycznej konfiguracji systent fzcznosci sieciowej Udos... Recznie (wyzwalan... System lokalny
sieci prrewodowej (DOT3SVC) stuzy utokonfiguracja sieci WLAN Ustu... Dziata Automatyczny System lokalny
do realizacji uwierzytelniania metoda utokonfiguracja urzadzen podizczonych do i, Ustu.., Recznie (wyzwalan... Ustuga lokalna
IEEE 802.1X w interfejsach Ethemet. &) automatyczna aktualizacja strefy czasowej Auto... Wytaczony Ustuga lokalna
Jedli biezgea konfiguracji sieci &A conf 4 Ush Daial R 5 Jokal
preewodowe) wymusza & Automatyczna konfiguracja sieci przewodowe) u... iala eczny ystem lokalny
uwierzytelnianie 802.1%, ushuga i€}, Automatycane kenfigurowanie bezprzewodow... Ta us... Recany System lokalny
DOT3SVC powinna bye J: Bluetoath Driver Management Service Man.. Dzala  Autematyczny System lokalny
skonfigurowana do dziatania w celu ranchCache Ta us... Reczny Ustuga sieciowa
ustanowienia lacznogci w warstwie 2
/lub przyznania dostepu do zasobéw roker czasu Koor.. Dziala  Recznie (wyzwalan... Ustuga lokalna
sieciowych. Ustuga DOT3SVC nie ma roker monitoréw czasu wykonywania funkgji .. Moni.. Dziala  Automatycznie (0.  System lokalny
wplywu na sieci przewodowe, ktére roker potaczen sieciowych Przek.. Dziata  Recznie (wyzwalan... System lokalny
é‘;‘q’%”‘“mﬁ uwierzytelniania roker wykrywania w tle zapytaf dotyczacych u... Umo.. Recznie (wyzwalan... System lokalny
o roker zdarzen systemowych Koor.. Dziala  Automatycznie (w.. System lokalny
ufor wydruku Taus.. Dziala  Automatyczny System lokalny
aptureService_18af323 Wiac... Reczny System lokalny
£} Centrum zabezpieczen Ustu... Dziata Automatycznie (0.  Ustuga lokalna v
< >
Rozszerzony /( Standardowy/

W wyswietlonym oknie w polu Typ uruchomienia wybierz Automatyczny. Kliknij przycisk Uruchom i
zatwierdz przyciskiem OK.
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Automatyczna konfiguracja sieci przewodowej - wiasciwosci (Komputer lokalny)
Ogéine  |ogowanie Odzyskiwanie Zaleznosci

Mazwa ustugi: dotdsvc

Nazwa wyswietiana Automatyczna konfiguracia sieci przewodowej

Opis: Usluga automatycznej ko_nfig&lraq:i sieci pl_'ze\_n\lodowej ~
DOTISVC) shuzy do realizacji uwierzytelniania metoda IEEE |
07 1Y wirtardsioanrk Fhamat ladl Riatans barfinrani

Scietka do pliku wykonywalnego:

CAWINDOW Sisystem 32 svchost exe 4 Local SystemMetwork Restricted p

Typ uruchomienia: Automatyczny b
|
| Stan ushugi: Zatrzymano
|
|
| Uruchom Zatrzymaij Wstrzymaj Waznow |

Mozesz okresli¢ parametry uruchomienia, kidre beda uzyte przy uruchomieniu ustugi z
tego migjsca. |

Parametry |
uruchomienia:

QK Anulyj Zastosyj |
1 |

Wyszukaj w systemie Centrum sieci i udostepniania (Panel sterowania > Sie¢ i Internet > Centrum sieci i
udostepniania. Z paska po lewej stronie wybierz Zmier ustawienia karty sieciowej. Kliknij prawym przyciskiem
myszy na sie¢ przewodowg (druga karta sieciowa), ktérg chcesz skonfigurowac i wejdz w jej Wtasciwosci. W

wyswietlonym okienku przejdz do zaktadki Uwierzytelnianie.

@ Wiasciwosci Ethernet x

Sie¢  Uwierzytelnianie  Udostepnianie

[ Wybierz te opgje. aby zapewnic uwierzytelniony dostep do sieci
bezprzewodowej dla tej karty Ethemet.

Wiacz uwierzytelnianie metoda IEEE 802.1X

| Wybierz metode uwierzytelniania sieci:

Microsoft: Chroniony protokal EAP (PEAF, ~ Ustawienia

|
Zapamietaj moje poswiadczenia da tego polaczenia
prey kazdym lagowaniu |

Powrdé do nieautoryzowanego dostepu do sieci

Ustawienia dodatkowe ...

0K Anuluj

Jako metode uwierzytelniania sieci wybierz Microsoft: Chroniony protokdt EAP (PEAP) i kliknij Ustawienia.
W kolejnym oknie ponownie ustaw pola, jak na ponizszym ekranie.
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Wiasciwesci chronionege protokotu EAP X

Podczas faczenia:
Sprawdz tozsamosc serwera, weryfikujac certyfikat
0 Polacz tylko z tymi serwerami (przykiady:

srv 1;srv2;. *\srv3Y. com):

Zaufane giowne urzedy certyfikadgi:

[] AddTrust External CA Root ~
[] Baltimore CyberTrust Root

[] certum ca

[ certum Trusted Metwork CA

[] Class 3 Public Primary Certification Autharity

[] comoDo rsa Certification Autharity

[] Digicert Assured ID Root CA w
£

Powiadomienia przed polgczeniem:

Monituj uzytkownika, jesl nie okreslono nazwy serwera lub certyl

Wybierz metode uwierzytelniania:

Bezpieczne hasto (EAP-MSCHAP v2) e Konfigurus...
Wigcz szybkie fgczenie ponowne
[JRazlacz, jesli serwer nie przedstawi obiektu TLV powiazania
kryptograficznego
[]Wigcz prywatnosé
tozsamosd
Anuij

Kliknij Konfiguruj... i zaznacz opcje Automatycznie uzyj mojej nazwy logowania i hasta (oraz domeny, jezeli
istnieje) systemu Windows.

Wiasciwosci protokeotu EAP MSCHAP2 x
Podczas laczenia:

Automatycznie uiyj mojej nazwy logowania i hasla
(oraz domeny, jezeliistnieje) systemu Windows

Al

ZatwierdZz dwukrotnie przyciskiem OK. WejdZz w Ustawienia dodatkowe... Zaznacz Okresl tryb

uwierzytelniania i z rozwijanej listy wybierz Uwierzytelnianie uzytkownika lub komputer. Zaznacz opcje Wigcz
logowanie jednokrotne do tej sieci.
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Ustawienia zaawansowane *
ustawienia 802, 1X
[l Okredl tryb uwierzytelniania
Uwierzytelnianie uzytkownika ~ Zapisz poswiadczenia

Usun poswiadczenia dla wszystkich uzytkownikdw

Wigcz logowanie jednokrotne dla tej sied

| g j j
() Wykenaj bezpogrednio przed logowaniem uzytkownika
(®) Wykonaj bezpogrednio po logowaniu uzytkownika
Maksymalne opdznienie (w sekundach): 10 =

Zezwalaj na wyswietlanie dodatkowych okien
dialogowych podczas logowania jednokrotnego

Ta siec uzywa oddzielnych wirtualnych sied LAN do
uwierzytelnienia komputera i uzytkownika

Al

Kliknij Zapisz poswiadczenia. Zatwierdz przyciskiem OK wszystkie otwarte okna. Mozesz potgczyc sie z
siecia.

8.2.2. Weryfikacja dziatania polityk

Po poprawnej konfiguracji ustawien sieciowych na maszynie testowej Windows 11 (NT1) sprawdz na
karcie sieciowej czy nastgpito potgczenie. Wytgcz pierwszg karte sieciowg komputera i wigcz drugg.
Zweryfikuj w Zdarzeniach autoryzacji czy pojawit sie zapis o poprawnej autoryzacji oraz jaki typ zostat uzyty.
Sprawd? jaka polityka dopuscita, jaki VLAN, oraz jaki adres IP zostat nadany.

Zaloguj sie do urzgdzenia sieciowego i wykonaj polecenia:
show dotlx all summary oraz show dotlx interface gigabitEthernet 1/0/1 details.

Wiecej szczegdtow w Cisco C1000: show authentication sessions interface gil/e/1 det

Nastepnie wyloguj uzytkownika z systemu i powtdrz powyzsze czynnosci.
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Authorization event

Timestamp 2021-06-30 17:19:52

Authorization result
Authorization type PEAP

Endpoint MAC @ ©oo:o0c:z9:72:26:1D8
Username €@ ENTERPRISE/TesterB

Identity personal device © NT002 enterprise. test

Network device MAC 70:C9:C6:FA:94:C4 © | @
Network device IP O 10.12.0.1-5G350

WiFi network

Part O 1(gi1) 4

AP name

Additional information

device type

mwd url

Authorization rule © 202.1x WiFi
VLAN € vLAN 20
Message

Reject reason
Validation action

Manufacturer Usage Description URL

System node ID 1 - master
Hostname NTOO2

Vendor identifier MSFT 5.0
Gateway |P address € 1012 20200
Client IP address ©10.12.20.102

8.3. Konfiguracja klienta TLS
8.3.1. Konfiguracja klienta TLS poprzez GPO

Na kontrolerze domeny (maszyna XX-DC) wyszukaj i otwoérz Group Policy Management.

0O o) Filters
Best match

Group Policy Management
Desktop app

JF group policy manak;en":m

Przejdz do Group Policy Objects - w tym celu w oknie struktury domeny rozwin: Forest > Domains > wybrana
domena lub jednostka organizacyjna.
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= Group Policy Management
1ZL File Action View Window Help
e=|nm a8/d| dE

8 x

2 Group Policy Management
~ _ﬁ Forest: karel.local
v |54 Domains
~ &g karollocal
= Default Domain Policy
» [2] Domain Controllers
> (2] KOMPUTERY Z WINDOWS 10
~ | = Group Pelicy Objects
=/ Default Domain Controllers Palicy
=[ Default Domain Policy
=] New Group Policy Object
> [F WMI Filters
> _B Starter GPOs
[ Sites
i Group Policy Modeling
[ Group Palicy Results

Group Policy Objects in karol.local
Contents ' Delegation

=
Name

:E:r Default Domain Controllers Policy
=/ Defauit Domain Policy
= New Group Policy Object

GPC

Ena
Ena

Kliknij prawym przyciskiem myszy na Group Policy Object i wybierz New.

5 Group Policy Management
2L File Action View Window Help
=75 d|c|H6E

Create an unlinked GPO

15 Group Policy Management
v _ﬁ Forest: karol.local
v [55 Domains
~ & karollocal
= Default Domain Pelicy
5 [2] Domain Controllers
> (2] KOMPUTERY Z WINDOWS 10
~ |5 Group P-f—-nbi-—t-
=/ Defi
=/ Defi Back Up All...
5 Nev Manage Backups...
’ _{7 WMI Fil Open Migration Table Editor
» L] Startert
[ Sites View
ﬁ-"l.::' Group Policy N New Window from Here
[ Group Policy R
Refresh

Help

Group Policy Objects in karol.local
Conterts | Delegation

7
Name

:E:r Defautt Domain Controllers Policy
|=[ Defautt Domain Palicy
_EJ New Group Palicy Object

GPC
Ena
Ena
Ena

W wyswietlonym okienku wpisz nazwe dla nowego GPO i kliknij OK.

L Group Policy Management
& File  Action View Window Help
L AR 1ol = RRN 7 Bo

2 Group Policy Management
v & Forest: karol.local

Group Policy Objects in karol.local
Contents  Delegation

v |55 Domains
v 3 karollocal
=/ Default Domair|

Mew GPO

Name:

X

> 2] Domain Contrg

- [s02.14
5 [Z] KOMPUTERY Z

v |5t Group Policy O 55,ce Starter GPO:

= Default Dony )
= Default Don

=[ New Group
> [ WMI Filters

» [ Starter GPOs
[ Sites
65 Group Policy Medeling
(4 Group Policy Results

GPC
Ena
Ena
Ena

Z menu kontekstowego wybierz opcje Edit... dla nowego GPO.
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2 Group Policy Management — [m| X
5 File Action View Window Help - &%
e nE 0 (X6HE
2 Group Policy Management 802.1%

v —ﬁ Fl_)rest: karol.local Scope  Details Setings Delegation Status

v [55 Domains Links
~ & karollocal
= Default Domain Policy Display links in this location karol local v
» [0 Domain Controllers The following sites, domains, and OUs are linked to this GPO:
> 2] KOMPUTERY Z WINDOWS 10
~ [ 5 Group Policy Objects Location Enforced Lr
=] 802.1x
=/ Defau Edit...
=/ Defau GPO Status ) < >
= ¢| 1
- g Ne.wc Back Up... Security Filtering
> L WMI Filte
s :E Starter GP Restore from Backup... The settings in this GPO can only apply to the following groups, users, ar
| @ Sites Import Settings... Name
fr:'%':’ Group Policy Mo Save Report... gmhermcaied Users
|4 Group Policy Res )
.| View > 1 - -
Open the GPO editor MNew Window from Here
Copy
Delete
Rename
Refresh
Help

W oknie Group Policy Management Editor wyszukaj opcje Services (Computer Configuration > Preferences
> Control Panel Settings > Services).

11 Group Policy Management Editor - =] X
File Action View Help
e’ z@m0scz HEERO +
(=] 802.1x [W2009.KAROLLOCAL] Policy o .
~ Cfnmp{n.zr Configuration n’&} Sel—v-lces
» [ Policies
~ [ Preferences
1 Windows Settings
w (] Control Panel Settings
T Data Sources
&) Devices
' Folder Options
#G Local Users and Groups
@) Network Options
W&, Power Options
6 Printers
(@) Scheduled Tasks
&y Services
» & User Configuration Description

Order  Action Startup Account

There are no items to show in this view.

No palicies selected

Preferences 4 Extended j Standard

Services

Z menu kontekstowego wybierz opcje New, a nastepnie Service.

Obstuga systemu NACVIEW 57



(°3)NACVIEW

] Group Policy Management Editor - =] X
File Action View Help
e G meEEHE RO+
1= 802.1x [W2009.KAROL.LOCAL] Policy =
Computer Configuration drde 1
v Comput Conlon W Services
> [ Policies
« [ Preferences
2 Windows Settlngi_ Processing
v (34 Control Panel Settings There are no items to show in this view.
3 Data Sources
=) Devices
O Folder Options New
# Local Users and Groups
@ Network Options
4 Power Options Refresh
8 Printers
@ Scheduled Tasks wLs
& Services
#®, User Configuration Description

No policies selected

Order  Action Startup Account

All Tasks

Arrange lcons

Line up Icons

Help

", Preferences / Extended ), Standard

Add a service item for managing system services

Ustaw parametry jak na ekranie ponizej, by skonfigurowac automatyczne uruchomienie ustugi suplikanta
na komputerach uzytkownikow koncowych z systemem Windows. Zaktadki Recovery oraz Common pozostaw
bez zmian.

dot3sve Properties X

General Recovery Common

{%} Startup: | Automatic e

Service name: dot3sve

Service action: Start service bl

Wait tmeout if service is locked: | 30 EI seconds
Log on as:
(®) o change
(O Local System account
Allow service to interact with desktop
(O This account:
Password:

Confirm password:

Carce CEy e

PrzejdZ do ustawien zabezpieczenn (Computer Configuration > Policies > Windows Settings > Security
Settings), kliknij prawym przyciskiem myszy na Wired Network (IEEE 802.3) Policies, a nastepnie wybierz Create
A New Wired Network Policy for Windows Vista and Later Releases.
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11} Group Policy Management Editor - [m] *
File Action View Help
e HE ez HE

~ & Computer Configuration ~ [ Name Description
~ [2] Policies
“ Software Settings There are no items to show in this view.
w [ Windows Settings
5 7 Name Resolution Policy
| Seripts (Startup/Shutdown)
> = Deployed Printers
~ [ Security Settings
5 Account Policies
3 Local Policies
3 Eventlog
4 Restricted Groups
A System Services
[ Registy
& File System
i‘ Wired Network (|EEE 802.3) Policies
~| Windows Defender Firewall with £ Create A New Wired Metwork Policy for Windows Vista and Later Releases
| MNetwork List Manager Policies
[l Wireless Network (IEEE 802.11) Po
~| Public Key Policies Refresh
_| Software Restriction Policies
~ Application Control Policies
‘S IP Security Policies on Active Dires Help
1 Advanced Audit Policy Configuratiah
< >

View >

Export List...

v

W wyswietlonym okienku, w zaktadce General nadaj nazwe nowej polityce.

WIRED 802.1x Properties X
General  Security

Settings defined in this policy will apply to all LAN interfaces of dient
machines

Palicy Mame;

Description:

Sample Description

¥ Use Windows Wired Auto Config service for dients

[~ Windows 7 and later palicy setting:
I™ Don't allow shared user credentials for network authentication

™ Enable block period (minutes): 20 =

s | sonly

PrzejdZ do zaktadki Security i ustaw parametry jak na ekranie ponize;j.

WIRED 802.1x Properties X
General ~Security

[¥ Enable use of IEEE 802. 1X authentication for network access

Select a network authentication method:

IM\cmsoﬂ: Smart Card or other certificate ;I Properties. .. I

Authentication Mode:

IUSE! or Computer authentication ;I

Max Authentication Failures: 1 =

[~ Cache user information for subsequent connections

to this network
Advanced. ..

oK Cancel Apply

Nacisnij przycisk Properties..., ustaw parametry zgodnie z ponizszym ekranem, zaznacz na
pki.enterprise.test i kliknij OK.

iscie certyfikat
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Srnart Card or other Certificate Properties X

—When connecting:

" Use my smart card Advanced
& Use a certficate on this computer

¥ Use simple certificate selection (Recommendad)

I Verify the server's identity by validating the certficate —

[T Connect to these servers [examples:srel sm2: ™ srv3h com]:

Trusted Fioot Certification Authorities

R Betinors e Tt Foot | ~
"1 Class 3 Public Primary Cerification Authority

[ DigiCert Assured ID Roct CA

] Microsaft ECC Product Root Certfiicate Authority 2018

] Microsoft ECC TS Roat Certificate Autharity 2018

] Microsoft Root Autharity

] Microsaft Root Certificate Authority

] Microsoft Root Certificate Authority 2010 v
< >

View Certificate

[T Don't prompt user ko authorize new servers or tusted certification
authorities.

I Use a diferent user name for the connection

|

Kliknij na Advanced... i ustaw parametry jak na ponizszym ekranie.

Advanced security settings X

~IEEE 802.1X
rE

oS
Held Period (seconds):

3 33 1 3

Start Period (seconds): Auth Period (seconds):
5 3: 8
Eapgl-Start Message:
[Transmit per IEEE 802, 1 |
~Single Sign On

¥ Enable Single Sign On for this network
@ perform immediately before User Logon
" perform immediately after User Logon

Max delay for connectivity(seconds): I 10 3:

Allow additional dialogs to be displayed during Single
I~
Sign On

= This network uses different VLAN for authentication
with machine and user credentials

OK | Cancel

GPO jest gotowe. Zamknij wszystkie modalne okna, zatwierdzajac przyciskiem OK.

Podtacz nowe GPO do istniejgcej grupy obiektow (Enterprise Divisionsion), do ktdorych nowe ustawienia
majg byc¢ zastosowane. W tym celu kliknij prawym przyciskiem myszy na dang grupe obiektow, a nastepnie
wybierz Link an Existing GPO... Wybierz konfigurowane przed chwilg GPO i kliknij OK.

Select GPO X

Look in this domain:
karol local

Group Policy objects:

=
Name

802. 1x

Default Domain Controllers Policy
Defauit Domain Policy

New Group Polcy Object
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Aby przyspieszy¢ replikacje nowego GPO, uruchom (z uprawnieniami administratora) program PowerShell
na serwerze, na ktérym go skonfigurowates. Uzyj polecenia repadmin /syncall i zatwierdz komende. Jezeli
replikacja sie powiedzie, zobaczysz komunikat o powodzeniu operacji (,SyncAll terminated with no errors”).

EM Administrator: Windows PowerShell — O X

Poczekaj na rozpropagowanie ustawien wsrdd komputerow w domenie. Od tej pory suplikant na
urzadzeniach koncowych jest skonfigurowany. Dla wiekszej sieci mozesz dodac wiecej polityk w celu przydziatu
odpowiednich zasobow w zaleznosci od tozsamosci, rodzaju autoryzacji i/lub grup obiektow.

Aby mozna byto z powodzeniem uwierzytelnia¢ komputery i uzytkownikow za pomocg NACVIEW w oparciu
o ich certyfikaty, zazadaj (z poziomu stacji roboczej) osobnych certyfikatow dla tych obiektow.

8.3.2. Weryfikacja dziatania polityk

Po poprawnej konfiguracji ustawien sieciowych na maszynie testowej Windows 11 (NT-1) sprawdz na
karcie sieciowej czy nastgpito potgczenie. Zweryfikuj w Zdarzeniach autoryzacji czy pojawit sie zapis o
poprawnej autoryzacji oraz jaki typ zostat uzyty. Sprawd? jaka polityka dopuscita, jaki VLAN, oraz jaki adres IP
zostat nadany.

ciscol2({config-1if)#do show dot1

MAC Auth Auth  Session VLAN
Username Address Method Server Time

d 882.1X Remote BO8

F:54 MAC Remote 88
51 MAC Remote 00

Zaloguj sie do urzadzenia sieciowego i wykonaj polecenia: show dotlx all summary oraz show dotlx
interface gigabitEthernet 1/0/1 details.

Wiecej szczegdtow w Cisco C1000: show authentication sessions interface gil/e/1 det

Nastepnie wyloguj uzytkownika z systemu i powtdrz powyzsze czynnosci.
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9. Pozostate ustawienia

9.1. Backup

Z listy kreatoréw wybierz opcje Backup. Skonfiguruj kopie zapasowa danych oraz logéw na zdalng
lokalizacje. W tym celu przejdz do edycji i uzupetnij formularz, wpisujgc nastepujgce dane:

- Protokét komunikacji: SMB

- Wersja protokotu komunikacji: 3.0

- Zdalny host: 10.XX.166.2

- Katalog: \NV_Backup

- Nazwa uzytkownika: administrator@enterprise.test
- Hasto: NACVIEW_SZKOLENIE22

- Cykliczna kopia zapasowa: Wtgczona

- Interwat: co miesigc

- Uwzgledniaj logi: Nie

Zapisz ustawione wartosci. Aby wgrac¢ zmiany do systemu nacisnij Zastosuj konfiguracje. System w ciggu 5
minut ustawi zadane parametry.

9.2. Automatyzacja

Z menu gtownego NACVIEW wybierz Automatyzacja (sekcja Konfiguracja). Kliknij Dodaj nowgq pozycje, a
nastepnie Automatyzacja uzupetniajgca. Uzupetnij formularz nastepujgcymi danymi:

- Nazwa: Klonowanie urzgdzen sieciowych

- Tryb dziatania: Utwdrz urzadzenie sieciowe
- Skanowanie podsieci: 10.XX.166.0/24

- Sekret agenta SNMP: NVPrivate

- Powiadomienie: admin@nacview.com

Zapisz ustawione wartosci.
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9.3. Autodiscovery

Z menu gtéwnego wybierz Autodiscovery. Uzupetnij pola formularza:

- Wersja SNMP: v2c
- Sekret agenta SNMP: NVPrivate
- Skanowanie podsieci: 10.XX.166.0/24

Kliknij Zapisz, a nastepnie Rozpocznij skanowanie. Powinien wyswietli¢ sie komunikat: “Proces
wyszukiwania urzadzen w podsieciach jest aktywny!". Aby zobaczy¢ znalezione obiekty, kliknij Odswiez.
Zaznacz znalezione obiekty polem Zaznacz wszystko, a nastepnie z rozwijanego menu wybierz Klonowanie

urzqdzen sieciowych. Kliknij Wykonaj. W nowo otwartym oknie, uruchom symulacje automatyzacji, klikajac
Uruchom teraz.

AUTODISCOVERY

Wersja SNMP* | v2c v
Sekret agenta SNMP* | private

Skanowane podsieci* || @ 10.12.0.0/24 x x v

+ SNMPv3 - opcje

ODNALEZIONE BRAKUJACE URZADZENIA SIECIOWE

Q, Rozpaczni| skanowanie

Ostatni proces uruchomiono 2021-07-14 15:00:57.

Stworz automatyzacje uzupeiniajgce by moc je zweryfikowac dla urzgdzer na ponizszej liscie

Zaznacz wszystko Host Nazwa Opis Lokalizacja SNMP wersja

Wybierz dla automatyzacii 4 Nowe urzadzenie sieciowe LTS CLIEBE Eott=rOSIGHE g
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ODNALEZIONE BRAKUJACE URZADZENIA SIECIOWE

Q, Rozpacznij skanowanie

Ostatni proces uruchomiono 2021-07-14 15:00:57.

Wybierz automatyzacje by sprawdzi¢ jej dziatanie na podstawie urzadzen sieciowych z listy ponizej.

Klonowanie urzad... -
Pokaz tylko dopasowane

Zaznacz wszystko Host Nazwa Opis

Wybierz dla automatyzacji < Nowe urzadzenie sieciowe Ul ot liasa ol el

WYNIK TESTOWANIA AUTOMATYZACJI NA WYBRANYCH URZADZENIACH SIECIOWYCH

Uwaga! Uruchomienie reczne automatyzaciji wykona sie na wszystkich urzadzeniach, ktére zostang dopasowane wediug wzorca zdefiniowanego dla tej automatyzaciji.
Ograniczenie do wybranych (tutaj) urzadzeri sieciowych nie obowigzuje! To narzedzie przeznaczone jest wytacznie do testowania automatyzacii.

10.12.0.200 (CHR-BR)

RouterOS CHR

Wykonano pomy$inie automatyzacje.
Credentials: SNMP_PUBLIC (public), SNMPv3
SNMP host 10.12.0.200 connected

Processing 10.12.0.200 SNMP host

Failed to obtain MAC address for SNMP host
Using user profiling definition extremeos

No match

9.4. Raport dobowy, status systemu

Aby przejsc¢ do raportu dobowego, z menu gtdwnego z sekcji Pulpit wybierz Raport podsumowujgcy.
Przeanalizuj kolejno wszystkie sekcje znajdujgce sie w raporcie.
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Raport z nodéw

YZIENNY RAPORT POL VUIACY (2021-06-30 01:02) (oA R % Dodaj do ulubionych
Raport z nodéw
R devel nacview.com (10.10.60.20)  MASTER Ostatni czas dostepu Monitoring: @ 2021-06-30 01:00:15
Uiycie CPU (%) i Ukycie RAM (%) i Uiycie HDD (%) Ping Obigienie Autoryzacji (ostatni tydziei)

A\ W systemie nie skonfigurowano ustugi HA.
t SLAVE u

ypadku awarii wezla MASTER, we:

do: Kreator klastra HA

podtrzymanie poprawnego funk;

jeca sig konfiguracje ustugi HA. P

30 ostatnich krytycznych zdarzen

30 ostatnich krytycznych zdarzer

Data i czas ve Status Wiadomosé
sysinfo ST czas 500 ms dls transakeji RADIUS: 13671908 ms
sysinfo @D :<\roczono limit 5000 transakeji na sekunde dia RADIUSa: 41015724
sysinfo [ sl ) czas 500 ms dla transakeji RADIUS: 13660525 ms
sysinfo @D #r:ckroczono limit 5000 transakeji na sekundg dia RADIUSa: 40981575
sysinfo [ aien ] caas i 500 ms dla transakeji RADIUS: 13742899 ms.
sysinfo @B :<kroczono limit 5000 transakeji na sekunde dis RADIUSS: 41228697
sysinfo [ o ] s 500 ms dia transake)i RADIUS: 13672117 ms
sysinfo @EZED #r:2¢kroczono limit 5000 transake)i na sekunde dla RADIUSa: 41016351
sysinfo [ st ] s 500 ms dia transakeji RADIUS: 13656381 ms
sysinfo @D <k roczono limit 5000 transakeji na sekunde dis RADIUSa: 40969143
sysinfo = - cams 500 ms dia transakeji RADIUS: 13665226 ms
sysinfo @EEESD #z<kroczono limit 5000 transakeji na sekunde dia RADIUSa: 40995678
Raport z autoryzacji
Raport z autoryzacji

Obcigienie Autoryzacji (estatnia doba) Obcigienie Autoryzacji (ostatni tydzien)

Wykres przedstawiajacy godzinowe obcigtenie autoryzacji w ciggy ostatniej doby. Wykres przedstawiajacy dobowe obrigienie autoryzacji w ciagu ostatniego tygodnia.

Kolorem niebieskim zostaly przedstawione autoryzacje zaakceptowane, a kolorem czerwonym odrzucone. Kolorem niebieskim zostaty p autoryzacje 2 kolorem czerwonym odrzucone.

s s 7
33 30
100
2

Raport DHCP

Raport DHCP
Obcigtenie DHCP (ostatnia doba) Obcigtenie DHCP [ostatni tydrien)
Wykres przedstawiajacy godzinowe obcigzenie serwerdw DHCP w clagu ostatnie) doby. Wkres przedstawiajgcy dobowe obcigzenie serwerdw DHCP w ciagu ostatniego tygodnia.
Kolorem zielonym zostaly przedstawione zdarzenia DHCP typu ACK, kolorem czerwonym zdarzenia typu NAK, a Kolorem zielonym zostaly przedstawione warzenia DHCP typu ACK, kolorem czerwonym zdarzenia typu NAK, a
kolorem n typu DECLINE. kolorem iGltym typu DECLINE.
= - = i
N b aa
® vw oz z o - ] —
» = % " s
a,oo%®o® o 2 a ils ] =
=) - z e ¥ " pors
wf a3
x50
o 200
1 150
FREEE 5 H il ks § ’ 100 . " 1 o _— N
L E: I EE: Ril:klL I 50l 16 "
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Top 30 ruchliwych portéw

Top 30 ruchliwych portéw

Urzadzenie sieciowe $rednia ruchu sieciowego na wszystkich portach

Ruch sieciowy
Praych. Wych.
0%
G NEE-WLC-5508  (172.25.4.232)
Raport z urzadzen sieciowych
Raport z urzadzeii sieciowych
R cduroom 1 (150.254.173.62)
Ostatnio widziany @ Brak danych Uiycie CPU (%) Uiycie RAM (%) Ohbcigienie Autoryzacji (ostatnia doba)
Konfiguracja Q Brak zmian Crrer sraving seh
Lokalizacja <Nie ustawiono>
Oprogramowanie NACVIEW (2.3.13)
Uptime wylaczony
G edurosm? (150.254.173.123)
Ostatnio widziany @ Brak danych Ping Usycie CPU (%) Uiycie RAM (%) Obcigienie Autoryzacji (ostatnia doba)
Konfiguracja © Brak zmian o Erras Seming Gk
Lokalizacja <Nie ustawlono>
Oprogramowanie MNACVIEW (2.3.13)
Uptime wylaczony

Niezaufane serwery DHCP

Niezaufane serwery DHCP

Z biezacego okresu Z ostatniego miesigca

Adres serwera DHCP

Adres serwera DHCP
10.10.60.1 10.10.60.1
192.168.5.1 152.168.5.1
10.10.0.129 10.10.0.1
10.10.0.1 10.10.0.123

10.10.60.20

Aby podejrzec status systemu, z paska nawigacyjnego wybierz przycisk m Przeanalizuj poszczegdlne
elementy znajdujgce sie w tej sekcji.

Status systemu

O

[v] Licencja: Company
€@ status Active Directory i autoryzacji
zewnetrznych
A\ Urzad certyfikacji CA
o v Certyfikat CA utracit swojg wainosd.
o v Certyfikat serwera w ciggu 30 dni straci
WaInost.
© Zajetoic dyskow
© serwer SMTP i wysytka maili

© status serwera logow
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9.5. Szablony e-mail
Z menu gtdwnego wybierz Szablony e-mail (sekcja Administracja) potem przejdz do Zarzqdzanie szablonami

globalnymi. Aby zmodyfikowa¢ wartos¢, kliknij w przycisk edycji ( ) dla jezyka PL - znajduje sie tam
domyslnie ustawiony szablon wiadomosci, napisany w HTML. Mozesz go dowolnie modyfikowac, pamietajgc
o zachowaniu kodu: {% block content %}{% endblock %}, ktory zawiera tres¢ wiadomosci. Zmodyfikuj
zawartosc szablonu i kliknij Podglgd w celu sprawdzenia wprowadzonych zmian.

EDYCIA SZABLONU GLOBALNEGO

1 «!'doctype html> ~
2 <html>
4 <head>
<meta charset="utf-8">
<meta name="viewport" comtent="width=device-width, initial-scale=1.0">
<title>NACVIEW</title>
<style type="text/css">
9 body {
10 margin: 20px 0 20px 0;
1 }
12 v
53 € >

@ Podglad I zapisz i wyjdi & Powrot do listy

Zakoncz edycje, zapisujgc szablon.

9.6. Szablony wydrukéw

Z menu gtéwnego wybierz Szablony wydrukdéw (sekcja Administracja). Nastepnie wybierz istniejgcy szablon
i kliknij Edytuj. W szablonie zmien dowolng wartosc i kliknij Podglgd w celu sprawdzenia wprowadzonych

zmian.
EDYCIA

Zmiznne jakie mosna wykorzystaé w szablonie:
{{ entity.name }} - imie tozsamosci,

1{ entity.surname 1} - nazwisko tosamasci,

{{ entity.identificationDocument }} - numer identyfikacyjny dokumentu tozsamosci,
1{ entity.login }} - login tozsamosci,

{{ entity.password }} - hasfo dla tozsamosci,

1{ entityvalidTo|date }} - data wainoéci tozsamosci.

W szablonie moéna wykorzystaé style css, nalezy je zdefiniowaé w szablonie lub wybranym tagu html
Dozwolony jest réwniez tag html "img", zawartos¢ obrazka musi by¢ przekazana metoda base64.

Nazwa*  Print to PDF
Typ wydruku® | Drukowanie do PDF A
Etykieta przycisku®  Print to PDF [>]
Podglad szczegotow @
Dodaj nowa pozycje @
Akcje grupowe €@

Aktywny

-
Szablon™

1 <table width="550">

2 <tr>»<td align="center" width="100%">

5 <b>CSWIRDCZENIE UZYTKCWNIKA</b»<br />
4 <frd><ftr>
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Nastepnie z menu gtéwnego wybierz Tozsamosci. Kliknij przycisk. ® i wybierz opcje Drukuj karte.

#Edytuj | £} Podglad tozsamoéci | M Certyfikaty | B -

TOZSAMOSCI
© Dodajnows porycje | X Dodaj wislekont | M importujzpliku | ) Dodajkonta zdrapki (% Zaznacz wezystko | §i Akcje grupowe~ % | [BpDFcard-Ds | ¥WwiFi- printout
Upugé nagtéwki kolumn tutaj, aby zgrupowaé dane. Uzytkownik
| b Imig i Nazwiska i E-mail i Rodzajinumerdokumentutoz.. | Danek
4 Foprzedni Nastgpny =
Utworzyt: admin@nacview.com @ 2021-06-30 13:09:50
@ = Aktualizowat: admin@nacview.com @ 2021-06-30 13:03:50
@ = Imig Uiytkownik
o = Utytkownik Goscinny CCC 123456 Drugie imig
Nazwisko Gesdinny

E-mail

Wro¢ do szablonu wydruku, zmien typ wydruku na Drukowanie do HTML i sprawdz rezultat jak powyzej.

10. OTP Fortigate
10.1. Konfiguracja FortiGate i NACVIEW

Po zalogowaniu sie do konsoli CLI Fortigate 10.XX.166.21 (admin/NACVIEW_SZKOLENIE22), wykonaj
nastepujace komendy:

config system global
set remoteauthtimeout 30
end
config user radius
edit NACVIEW
set server "10.XX.166.3"
set secret NACVIEW_SZKOLENIE22
set radius-port 1817
set auth-type pap
next
end

Po zalogowaniu sie do panelu GUI Fortigate https://10.XX.166.21 (admin/NACVIEW_SZKOLENIE22), przejdz
do menu User & Authentication, nastepnie do zaktadki User Groups. Utwoérz nowa grupe przyciskiem +Create
New. Nastepnie ustaw parametry jak na ponizszym zdjeciu:

Name NACVIEW

e

Fortinet Single Sign-On (FSS0O)
RADIUS Single Sign-On {RSSO)
Guest

Members +

Remote Groups

# Edit | W Delete

Remote Server = Group Name =

ah NACVIEW
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PrzejdZ do menu VPN, otwdrz zaktadke SSL-VPN Settings i skonfiguruj ustawienia potgczenia VPN jak na
ponizszym zdjeciu.

Wygeneruj nowy certyfikat dla potgczen, nazwij go np. forti.enterprise.test

Connection Settings @

Enable SSL-VPN [ 8]
Listen on Interface(s) ™ port2 o
+
Listen on Port 10443 >
e Web mode access will be listening at
https://10.18.255.253:10443
Server Certificate 7 forti.enterprise.test hd

Redirect HTTP to SSL-VPN (¢

Restrict Access PR R Evae - Limit access to specific hosts

Idle Logout »
Require Client Certificate O

Tunnel Mode Client Settings €

Address Range Automatically assign addresses eI EIEGIN RN ETGES

IP Ranges L2 SSLVPN_TUNNEL ADDR1 x
+
DMS Server Same as client system DNS
DNS Server #1 10.18.166.2
DINS Server #2 0.0.00

Specify WINS Servers (B

Web Mode Settings

Authentication/Portal Mapping @

# Edit | @ Delete | % Send SSLVPN Configuration

Users/Groups & Portal &

8 NG-20 full-access

All Other Users/Groups full-access

W kolejnym kroku przejdz do menu Policy & Objects, do zaktadki Firewall Policy. Dodaj nowg zasade zapory
sieciowej przyciskiem +Create New. Skonfiguruj ustawienia tak, jak na ponizszym zdjeciu:
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Name @ SSLWVPN

D

Incoming Interface SSL-VPN tunnel interface (ssl.roo

Qutgoing Interface ™ portl -
Source T SSLWPN_TUNMNEL_ADDR1 x
& NG-20 x
+
Destination 2al x
+
Schedule [@ always -
Service AL x
+
Action L av.(oleaul @ DENY

Inspection Mode REGINEEEGE Proxy-based

Firewall/Network Options

NAT »

Protocol Options default - &

Security Profiles
AntiVirus

Web Filter

DNS Filter
Application Control
IPS

File Filter

GeoUel

SSL Inspection no-inspection - &

Logging Options

Log Allowed Traffic [ 8] All Sessions

Generate Logs when Session Starts ()

Comments | Write a comment... +#0/1023

Zatwierd? przyciskiem OK.

Teraz wro¢ do systemu NACVIEW. Otwoérz menu i wybierz Urzqdzenia sieciowe (sekcja Siec). Kliknij Dodaj
nowgq pozycje. Uzupetnij pola: Adres IP, Klucz komunikacji Radius (po kliknieciu w przycisk Zmieri/ustaw hasto),
Opcje OTP (rozwijana lista na koncu formularza), wprowadzajgc dane dla systemu FortiGate.

llo$¢ portéw: 3

Adres IP: 10.XX.166.21

Nazwa: XX-FTG

Klucz komunikacji RADIUS: NACVIEW_SZKOLENIE22

+ Opcje OTP:

Generowanie tokenu: NACVIEW Authenticator

Parametr OTP: Fortinet-Group-Name

Zapisz ustawione wartosci.
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SMS message
Reply message
Token life time 300
Is the format: password#token [

Token source  nacviEW Authenticator M

OTP object groups

OTP parameter | portinet-Group-Name M

10.2. Konfiguracja aplikacji Nacview Authenticator

W aplikacji Nacview Autheticator nalezy podac login oraz kod, ktéry mozna sprawdzi¢c w Obiekty —>
Tozsamosci - Szczegdty tozsamosci (tu chodzi o dwu klik na konkretng tozsamosc) - Kod. Kod ten mozna
znalez¢ réwniez w podmenu Autoryzacja dwuetapowa. Nalezy takze podac kod PIN zabezpieczajacy dostep
do aplikacji. Po skonfigurowaniu konta mozna za pomocg przycisku Generate wygenerowac jednorazowy kod
dostepu.

(M Drukuj karte

kacper.doktor

First name Kacper

Middle name

Last name Doktor

E-mail

Created 2022-09-05

ID Card

Authorization server ENTERPRISEMdentities

Login kacper.doktor

Alternative login kacper.doktor @enterprise.test
Password

Code BsaME3tu @ 7 Reset code

Id in external source of authentication  CN=Kacper Doktor,0U=Headquarters,OU=Test...

10.3. Konfiguracja klienta VPN

Po zalogowaniu sie na maszyne XX-NT3 (login: TesterVPN, hasto: NACVIEW_SZKOLENIE22) wtacz FortiClient
VPN i wybierz Configure VPN.

Podaj dane pofaczeniowe i kliknij Save.
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@ FortiClient
File Help

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

Connection Name [NV_SZKOLENIEZZ

Description |

Remote Gateway [10.18.255.253
+Add Remote Gateway

Customize port | 10443

[] Enable Single Sign On (SSO) for VPN Tunnel

Client Certificate | None

Authentication o Prompt on login () Save login
D Enable Dual-stack IPv4/IPvé address

BT TN

Nastepnie wprowadz dane uzytkownika uprzednio skonfigurowane w NACVIEW Authenticator i kliknij
Connect.

User settings Code generation

Login *

kacper.doktor@enterprise.test Login: kacper.doktor@enterprise.test

Secret *

8saNE3tu

Your verification

code:

222314

GENERATE
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